Dijital Ikizler
“Ne oldum dememeli, ne olacagim
demeli...”

Degisim, ihtiyat ve Alcakgonilliiliik

Tarkce’de sikga duyulan “Ne oldum dememeli, ne olacagim demeli...” s6zl, yuzyillardir
toplumun ortak bilincine islemis, hayatin gecici dogasini ve insanin surekli degisen
kaderini anlatan glcll bir metafordur. Bu deyim; basari, mevki, zenginlik veya gug gibi
elde edilen gecgici durumlarin kaliciligina givenmemeyi, kisinin her an degisebilecek
hayat kosullarina karsi hazirlikli ve algakgdnilli olmasini 6gutler. Ozellikle bireyin
kendini ylceltmeye basladigl, kibirle hareket ettigi durumlarda hatirlatilan bu s6z, hem
toplumsaliligkilerde hem de kisisel gelisimde rehber niteligindedir.

Bu atasdzu, islevsel olarak iki ana temayi birlestirir: gegmisteki veya mevcut basarilarin
kaliciigina dair bir uyar ve gelecekte karsilasilabilecek zorluklara kargi bir hazirlik
cagrisi. “Ne oldum dememeli” ifadesiyle kisi, sahip oldugu makam, para, gug¢ veya san
gibi unsurlara asiri givenmemesi gerektigini; “Ne olacagim demeli” ile ise zamanin
getirecegi olasi degisimlere kargl dikkatli ve mutevazi kalmasi gerektigini anlar.

Atasozunun kdokeni, Anadolu irfanina dayanir. Yuzyillar boyunca, Osmanli’ldan ginumuze
Turk toplumunda bireyler tarafindan sikga kullanilmis; hikayelere, masallara ve 68utlere
konu olmustur. Halk arasinda anlatilan sayisiz hikdyede, bir zamanlar yuksek mevkilere
sahip olanlarin bir anda yoksulluga veya yalnizliga dusmesi, bu deyimle 6zdeslestirilir.

insan yasami, degisimle sekillenir. Diinya tarihinin her déneminde, diin zengin ve giiglii
olan bir kisi, buglin yoksul veya yalniz kalabilir. Ayni sekilde, kiigimsenen veya
umursanmayan bir birey, bir sure sonra toplumun saygi duydugu bir konuma yukselebilir.
iste bu degiskenlik, atasdziiniin temelini olusturur.

Ornegin, is diinyasinda bir anda gelen basarilar veya ani diistisler, bu deyimin
gercekligini yansitir. Bir is insani, kisa surede buyuk bir servet kazanabilir; fakat
ekonomik bir kriz ya da yanlis bir karar sonucu tim mal varligini kaybedebilir. Tam da bu
noktada, “Ne oldum dememeli, ne olacagim demeli...” ifadesi, insanin éviinmekten
kacinmasini, gelecekte yasanabilecek olasi degisimlere kargl temkinli olmasini dnerir.

Bu atasdzu, ozellikle kibirli davraniglarin 6nune ge¢gmek igin toplum tarafindan sikga dile
getirilir. Kisi, ulastigi basarilari ve elde ettigi imkanlari kendine bir Gstlnluk araci olarak
gormemeli; baskalarini kigimsememeli ve her zaman tevazu icinde olmalidir. Cunku
hayatta her seyin degisebilecegi, hi¢bir seyin sonsuza kadar suremeyecegi
unutulmamaldir.



Bunun yani sira, baskalarina karsi gosterilecek algakgonulllluk, toplumsal baris ve
dayanigsmayi da pekistirir. Kigsinin sahip oldugu makam ve gug, bir gun elinden gidebilir ve
0 anda, gecmiste kibirle davrandigi kisilerle yuzlesmek zorunda kalabilir. Dolayisiyla bu
deyim, bir anlamda toplumsaliliskilerde de bir uyari niteligi tasir.

Felsefi anlamda metafor, insanin 6z farkindaligini ve yasamin geciciligiyle yuzlesmesini
saglayan bir aractir. Ozellikle Stoaci diisiincede ve Dogu felsefelerinde, insanlarin sahip
olduklari hicbir seye mutlak baglilik gostermemesi, daima degisime ve belirsizlige
hazirlikli olmasi gerektigi vurgulanir. Tlrk kultirinde de benzer sekilde, “Ne olacagim
demeli” yaklagsimi, insani manevi olarak guclendirir ve olgunlastirir.

Psikolojik agidan ise, bu deyimi benimsemek kisinin ruhsal dayanikliligini artirir. Hayatin
surprizlerine hazirlikli olan bireyler, zorluklar kargisinda daha esnek ve direngli olabilirler.
Ayni zamanda, kazanimlarindan dolayi fazla gururlanip rehavete kapilmazlar; aksine,
surekli kendilerini gelistirmeye, yeni durumlara adaptasyon saglamaya odaklanirlar.

Turk toplumunda, 6zellikle aile buytkleri tarafindan genclere ve cocuklara 6gut olarak
sik¢a verilen bu s6z, yasamin her alaninda kendine yer bulur. Egitimde, is hayatinda,
sosyaliliskilerde ve hatta politikada dahi bireylerin dengede kalmasini, mitevazi
olmasini ve her an degisime acik olmasini tesvik eder.

Deyimin temel amaci, insani devam eden bir gelisim yolculuguna davet etmektir. Kisi,
gecmisteki basarilarini yeterli gormemeli; daima yeni bilgiler edinmeye, yeni yetenekler
gelistirmeye ve kendini agsmaya ¢alismalidir. Clinkl zamanin ne getirecegi belli olmaz;
buglin sahip olunan her sey, yarin degisebilir.

Turk edebiyatinda ve sozlu kilturinde, bu atas6zinu anlatan hikayeler oldukca fazladir.
Mesela, bir padisahin bir zamanlar sarayda buyuk bir servete sahipken, tahtini
kaybetmesiyle halk arasinda siradan bir kisi olarak yagamasi; ya da bir koylintn bir gin
sans eseri blyuk bir zenginlige kavusmasi ve gegcmiste alcakgonulli kalmasi sayesinde
toplumda saygl gormesi, deyimin canli 6rneklerindendir.

Bu tur hikayeler, deyimin mesajini gug¢lendirir: Hayatta hicbir sey kesin degildir;
dolayisiyla kisi sahip olduklarini bir vinme vesilesi olarak kullanmamali, her zaman ne
olacagini dusunerek temkinli yagsamalidir.

Gunumuzde sosyal medya, hizli yukselisler ve ani dususler; is yasaminda rekabet ve
belirsizlik; toplumsal olaylarda ani degisimler, bu deyimin 6nemini daha da artirmigtir.
Ozellikle basariyi paylasan, kendini éven ya da baskalarini kiigiimseyen bireyler igin
doénup bakilmasi gereken bir uyaridir.

Modern gagda, degisimin ¢cok hizli gerceklestigi bu ortamda, “Ne oldum dememeli, ne
olacagim demeli...” felsefesi, bireyleri hem ruhsal hem de toplumsal olarak guclendirir;
alcakgonualluligl ve degisime hazirligi tesvik eder.



“Ne oldum dememeli, ne olacagim demeli...” deyimi; insanin basariya ve kazanca asiri
baglanmamasini, kibirden uzak durmasini ve yasamin belirsizligi karsisinda mutevazi ve
hazirlikli olmasini 6gutler. Toplumsaliliskilerde, kisisel gelisimde ve felsefi dustiincede
onemli bir rehberdir. Her birey, bu metaforun ruhunu benimseyerek degisime acik ve
tevazu sahibi olursa, hem kendi yasaminda hem de ¢evresinde daha saglikli ve huzurlu
bir atmosfer yaratabilir.

Internet

Dijital Devrimin Baslangici

internetin ¢ikis asamasi, modern diinyanin en kékli teknolojik devrimlerinden birine
zemin hazirlamistir. Bu sureg, yalnizca yeni bir iletisim bigiminin degil, ayni zamanda
bilgiye erisimin, toplumsal iligkilerin ve is yapis sekillerinin de donusumunut baglatmistir.

internetin temelleri, 1960’1 yillarin basinda Amerika Birlesik Devletleri’nde, dzellikle
askeri ve akademik ¢evrelerde atilmistir. Donemin soguk savas kosullari, iletisimin
merkezi bir sistemden ziyade daginik, givenilir ve dayanikli bir yapi tzerine kurulmasini
gerekli kilmistir. Bu dogrultuda, ABD Savunma Bakanlig’nin ileri Arastirma Projeleri
Ajansi (ARPA), bilgisayarlar arasinda veri aligverisini mimkun kilacak bir ag olusturma
fikrini hayata gecirmistir.

internetin ¢ikis asamasindaki en kritik dénemeg, 1969 yilinda ARPANET adli ilk bilgisayar
aginin kurulmasiyla yasanmistir. ARPANET, Kaliforniya Universitesi (UCLA), Stanford
Arastirma Enstitiis(, Kaliforniya Universitesi Santa Barbara ve Utah Universitesi arasinda
kurulan ilk baglantilarla baslamistir. Bu agda, paket anahtarlama adi verilen, verilerin
kGguk parcalara ayrilarak iletilmesi prensibi kullanilmistir. Bu yeni sistem, iletisimi daha
guvenli, hizli ve verimli hale getirmigtir.

e ilk mesaj: 29 Ekim 1969’da UCLA’dan Stanford’a “LOGIN” mesaji gonderilmeye
calisilmig, fakat sistem henuz tam gelismis olmadigi icin sadece “LO” harfleri
ulasabilmisgtir.

e Dagitik yapi: ARPANET’in en dnemli yeniligi, merkezi olmadan ¢alisan ag
mimarisiyle, bir arizada iletisimin tamamen kesilmesini 6nlemeye ydnelikti.

1970’li yillarda, ARPANET’in basarisi Uzerine farkl Universite ve arastirma kurumlari da
bu aga katilmistir. Ayni donemde, farkli bilgisayar aglarinin birbiriyle uyumlu gcalismasini
saglayan protokollerin gelistirilmesine ihtiya¢ duyulmustur. Bu ihtiyaca cevaben, 1983
yiinda TCP/IP (Transmission Control Protocol/Internet Protocol) protokolleri standart
hale getirilmis ve ginumuzdeki internetin omurgasi olusmaya baslamistir.

internetin ¢ikis asamasinda bir baska déniim noktasi ise, 1990 yilinda Tim Berners-Lee
tarafindan gelistirilen World Wide Web (WWW) olmustur. Bu sistem, bilgilerin gorsel
olarak duzenlenmesini ve linkler araciligiyla kolayca erisilmesini mumkun kitmigtir. Kisa



surede yayginlasan web sayfalari, interneti glindelik yasamin ayrilmaz bir pargasi haline
getirmistir.

internetin ¢ikis asamasi, teknolojik yeniliklerin, bilimsel isbirliginin ve toplumsal
ihtiyaclarin bir araya gelmesiyle sekillenmistir. Baslangicta askeri amaglarla gelistirilen
bu ag, zamanla bilim, egitim, ticaret ve sosyal yasama yon veren kuresel bir platforma
dénusmauastar. Bugun internet, bilgi caginin lokomotifi olarak, insanlik tarihinde esi
benzeri gorulmemis bir etki yaratmaya devam etmektedir.

Modern internetin gérunur yuzu, arama motorlar sayesinde ulagilabilen ve her giin
milyarlarca kisinin erisip kullandigi “ylzeysel web” ya da “surface web” olarak
adlandirilir. Ancak internetin bu kismi, dijital okyanusun yalnizca Ust katmanidir. Bunun
altinda, “deep internet” veya Turkcedeki adiyla “derin internet” olarak bilinen, ¢ok daha
genis ve erisimi kisitlanmigs bir alan yer alir.

Derin internet, standart arama motorlarinin indekslemedigi ve dolayisiyla dogrudan
baglanti veya 6zel erisim olmadan ulasilamayan web sayfalarini, veri tabanlarini, Gyelik
gerektiren platformlari ve gesitli 6zel aglar tanimlar. Ornegin, kiitiphanelerin bilimsel
makale arsivleri, bankalarin musteri panelleri, tip kayitlari, akademik veri tabanlari,
sirketici intranetler ve Uyelikle giris yapilan forumlar derin internete dahildir. Yani
burada, kisisel bilgilerin, 6zel dosyalarin ve gizli verilerin saklandigi, cogunlukla guvenlik
ve mahremiyet amaciyla korunan bir yapi s6z konusudur.

Derin internetin kullanim alanlari oldukga genistir. Universiteler arastirma verilerini
burada saklayabilir, sirketler ve kurumlar 6nemli belgelerini buradan ydnetebilir, bireyler
ise kigisel finans ve iletisim bilgilerine buradan ulasabilir. Kisacasi, gunluk hayatin arka
planinda isleyen ve ¢cogu zaman Ozel erisim gerektiren dijital icerikler bu katmanda yer
alir.

Derin internetin temel amaci, kamuya acik olmayan, hassas ya da tescilli bilgilerin
yetkisiz kisilerden korunarak, sadece ilgili kullanicilarin erisimine sunulmasidir. Bu
sayede hem kisisel gizlilik saglanir hem de kurumsal ve akademik verilerin guvenligi
artirilmis olur.

Bununla birlikte, “deep internet” kavrami siklikla, istenmeyen veya yasa digi igeriklerin
paylasildigl “darknet” veya “karanlik ag”dan ayrilir. Derin internet esasen internetin gizli
ve koruma altindaki bolumunu ifade ederken, karanlik ag anonimlik amaciyla
gelistirilmis ek yaziimlar gerektiren ve genellikle yasa digi faaliyetlere ev sahipligi yapan
daha dar bir alt kimedir.

“Karanlik ag” veya yaygin adiyla “darknet”, internetin anonimlik saglayan altyapilari
kullanilarak olusturulmus 6zel bir alt katmandir. Bu agda kimlikler ve hareketler gizlenir;
kullanicilar, genellikle Tor gibi 6zel sifreli aglar Uzerinden sisteme erisir. Karanlik agin
kullanici profili oldukca cesitlidir: Dijital mahremiyet pesinde olan bireyler ve gazeteciler,
devletlerin veya sirketlerin baskisindan kagmak isteyen aktivistler, sansurll bilgiye



ulasmak isteyen arastirmacilar, siyasi muhalifler ve anonim ticaret yapmak isteyen
kisiler bu yapiyi kullanabilirler. Bunun yaninda, yasa disi ticaret, korsanlik, kéti amacli
yazilim dagitimi, kimlik veya veri kagakgiligl gibi sug faaliyetlerini yurttenler de karanlik
agin kullanicilari arasinda yer alir.

Karanlik agin denetim asamalari ise klasik internetten oldukga farklidir. Agin yapisi
geregi, merkezi bir kontrol veya izleme mekanizmasi yoktur. Denetim, agi olusturan
protokollerin ve sunucularin sifrelenmis mimarisi Uzerinden gergeklesir. Hukuki ve etik
acidan yetkili kurumlar, istihbarat ve siber glivenlik ekipleriyle igbirligi icinde, ag lizerinde
iz sirme ve kimlik tespiti i¢in gelismis teknikler (6rnegin trafik analizi, zararli yazilim
takibi, baglanti noktasi izleme) kullanirlar. Ancak karanlik agda dolasan igceriklerin blyuk
kismi, hem teknik hem hukuki engeller nedeniyle dogrudan kontrol edilemez. Yasalara
aykiri faaliyetlerin tespitinde uluslararasi igbirligi ve gelismis siber glvenlik ¢éztmleri
kritik rol oynar. Sonug olarak, karanlik agin denetimi, teknik olanaklarin 6tesinde, etik ve
hukuki sinirlarin titizlikle gozetildigi, zorlu ve cok katmanli bir strectir.

Siber saldirilar, dijital ortamlarda veri calmak, sistemleri bozmak veya bilgiye izinsiz
erismek amaciyla gerceklestirilen eylemlerdir. Bu saldirilari dizenleyen kisiler ya da
gruplar oldukcga ¢esitlidir: Bireysel siber sucglular (hacker’lar), organize sug 6rgutleri,
rakip sirketler, devlet destekli gruplar ya da yalnizca merak ve meydan okuma
duygusuyla hareket eden bireyler siber saldirilar gergceklestirebilir. Bazilari finansal
kazang, bilgi hirsizligl, rakipleri zayiflatma ya da siyasi bir mesaj iletme amaci tasir.
Kimileri ise sistem guvenligini test etmek, glivenlik acgiklarini ortaya ¢ikarmak ya da dijital
dlunyada iz birakmak gibi motivasyonlarla hareket eder.

Siber guvenlik ise, tim bu tehditlere karsi dijital varliklari, aglari ve bilgileri korumaya
yonelik yapilan calismalari kapsar. Siber glivenligin temel amaci, verilerin gizliligini,
butinligunu ve erigilebilirligini garanti altina almak, ayni zamanda kurumlarin ve
bireylerin dijital ortamda glivenli sekilde faaliyet gostermesini saglamaktir. Bu kapsamda
kullanilan yontemler; gucli sifreleme tekniklerinden guivenlik duvarlarina, egitim
programlarindan saldiri simulasyonlarina kadar genis bir yelpazeye yayilir.

Siber guvenlik alaninda calisan kisiler, genellikle bilgisayar muhendisligi, yazilim
muhendisligi, bilgi teknolojileri, elektronik veya matematik gibi alanlarda egitim almis
uzmanlardir. Bununla birlikte, 6zel siber glivenlik egitimleri, sertifika programlari
(6rnegin, CEH - Certified Ethical Hacker, CISSP - Certified Information Systems Security
Professional), lisansustu programlar veya cesitli atdlye ve kurslarla da bu alana katilim
mumkuanddr. Bir siber glvenlik uzmaninda analitik distinme, hizli karar verebilme,
guncel teknolojileri takip edebilme ve yuksek etik standartlara sahip olma gibi 6zellikler
aranir. Kamu kurumlarindan 6zel sirketlere, finans sektorinden saglik alanina kadar pek
cok farkli sektdrden kisi ve kurumlar siber guvenlik uzmanlarina ihtiyac duyar; bu alan
teknolojinin hizla gelismesiyle birlikte giderek daha fazla 6hem kazanmaktadir.



Hacker, temel olarak bilgisayar sistemleri ve aglari Gzerinde bilgi sahibi, teknik becerileri
sayesinde dijital altyapilar Uzerinde aligilmisin diginda ¢6zim ve mudahaleler
gelistirebilen kisilere verilen isimdir. Bir hacker, sistemlerin agiklarini bulup kapatmaya,
yeni teknolojiler gelistirmeye ya da mevcut yapilari sorgulayip degistirmeye
odaklanabilir. Insanlar gesitli nedenlerle hacker olmayi seger: Kimi, bilgiye ve teknolojik
bilince duydugu merakla, kimi prestij ya da finansal kazan¢c umuduyla, kimi de dijital
dunyada fark yaratma ve adini duyurma arzusuyla bu yola girer. Bir baska grup ise,
toplumsal adalet, aktivizm, gizlilik veya kamu yarari gibi amaclar ugruna hacklemeyi bir
arac olarak gorur.

Hacker’lar genellikle etik yaklasimlarina gore iki ana gruba ayrilir: “Iyi niyetli” (beyaz
sapkali) hacker’lar ve “kotu niyetli” (siyah sapkali) hacker’lar. Beyaz sapkali hacker’lar,
siber guvenlik alaninda galisir, guvenlik agiklarini bulup kapatmak ya da kurumlara
danismanlik yapmak amaciyla sistemleri test eder. Yaptiklari islemler tamamen etik
kurallar ve yasal sinirlar dahilindedir. Buna karsin siyah sapkali hacker’lar, sistemlere
yetkisiz erisim saglamak, veri calmak, zarar vermek veya yasa disi islerde bulunmak
amaciyla kendi bilgi ve becerilerini kullanir. Bir de gri sapkali hacker’lar vardir; bu kisiler,
bazen etik bazen etik digi yontemlerle hareket eder, niyetleri ve sonuclari degiskenlik
gosterebilir.

lyi ve kotl hacker’lar arasindaki ayrimda en énemli kistaslar niyet, ydntem ve
sonuglardir. Bir hacker’in eylemini etik kilan, yaptigl islemin izinsiz olup olmamasi,
topluma ya da bir kuruma zarar mi yoksa fayda mi sagladigi ve yasal zemin Uzerinde
hareket edip etmedigidir. Hukuki olarak, kisinin bir sisteme sahiplerinin izni olmadan
mudahale etmesi yasa disidir ve bu eylem kotu niyetli hacker davranisi olarak (kdtlye
kodlama) tanimlanir. lyi niyetli hacker’lar ise genellikle kurumlarin talebiyle, izne dayali
olarak sistemleri denetler ve agiklari raporlar; bu strec “etik hacking” veya “yetkili test”
olarak bilinir.

Hacker’lar arasindaki dogru veya yanlis kodlama islevi, buyuk 6lcide yapilan islemin
etik degerlere, yasalara ve toplumsal yarara uygunluguna bakilarak degerlendirilir. Kimi
zaman uluslararasi standartlar ve siber guvenlik toplulugu tarafindan belirlenen etik
kurallar referans alinir. Ozetle, izinli ve seffaf bicimde yapilan, kamu yararini énceleyen
faaliyetler iyi olarak; izinsiz, zararli ve kisisel ya da maddi ¢ikar gozeten aktiviteler kotu
olarak kodlanir.

Bunun diginda, hacker olanlar yalnizca sanal ortamlarla sinirli kalmazlar. Cesitli
konferanslar, seminerler, hackathon’lar, siber glivenlik yarismalari ve topluluk
bulusmalarinda bir araya gelir, bilgi paylasir ve ortak projelerde calisirlar. Bu etkinlikler,
hem mesleki gelisim hem de etik standartlarin guclenmesi agisindan dnemlidir; ayrica
hacker’lar arasinda saygl, is birligi ve bilgi aktarimi bu tur fiziksel ortamlar sayesinde

gelisir.



Bulut Teknolojisi:

Modern dijital diinyanin vazgecilmez altyapisi

Bulut teknolojisi, verilerin ve uygulamalarin fiziksel cihazlara veya yerel sunuculara bagli

olmaksizin, internet Uzerinden uzaktaki sunucularda depolanmasini ve ydnetilmesini
saglayan bir bilgi teknolojisi modelidir. Temelde, bilgisayar kaynaklarinin (sunucu,
depolama, ag, yazilim) internet Gizerinden bir hizmet gibi sunulmasini ifade eder.

Geleneksel yontemlerde, veriler ve programlar bireylerin veya kurumlarin kendi

bilgisayarlarinda ya da yerel sunucularinda saklanirken; bulut teknolojisiyle bu kaynaklar
dunya genelinde dagilmis veri merkezlerinde barindirilir ve ihtiya¢ duyuldugunda erisime

sunulur.

Veri Depolama: Fotograflar, belgeler, videolar ve diger dijital igcerikler bulut
sunucularinda saklanabilir. Ornegin, Google Drive ve Dropbox gibi hizmetler genis
depolama olanaklari sunar.

Yedekleme ve Kurtarma: Bilgilerin kaybolmasini 6nlemek icin dizenli olarak
yedek alinir. Buluttan kurtarma surecleri hizli ve verimlidir.

Uygulama Barindirma: Web siteleri, mobil uygulamalar ve is yazilimlari bulut
platformlarinda ¢alistirilir; bu sayede donanim yatirimi gereksinimi azalir.
Paylasimli Calisma: Takimlar veya bireyler farkli yerlerden ayni dokiiman uzerinde
es zamanli galisabilirler. Ozellikle uzaktan galisma ve egitimde isbirligi kolayligi
saglar.

Esneklik ve Olgeklenebilirlik: Kullanicilar ihtiyaglarina gére kaynaklari artirabilir
veya azaltabilir, altyapi yatirnmlarini optimize edebilirler.

Analitik ve Buyuk Veri: Buyuk veri analizleri ve yapay zeka uygulamalari icin guclu
islem kapasitesi sunar; isletmeler icin veri odakli karar sureclerini hizlandirir.
Platform ve Yazilim Hizmetleri: Geligtiriciler, bulut Gzerinden yazilim gelistirme
platformlan (6rnegin, Microsoft Azure, Amazon Web Services) ile uygulamalar
olusturabilir.

Bulut teknolojisinin yayginlasmasiyla birlikte glvenlik konusu én plana ¢ikmis, veri

koruma ve gizlilik hassasiyetle ele alinmaya baslamistir. Glvenlik seviyesi, hem

saglayicinin sundugu altyapi hizmetlerinin kalitesine hem de kullanicinin aldigi

onlemlere bagldir.

Sifreleme: Veriler hem aktarim sirasinda hem de depolama asamasinda gucliu
algoritmalarla sifrelenir. Bu, yetkisiz erisimi engeller.

Kullanici Kimlik Dogrulama: Cok faktorlu kimlik dogrulama (MFA), karmagik
sifreler ve erisim denetimleri ile kullanicilarin yalnizca yetkili oldugu alanlara
ulasmasi saglanir.



e Guvenlik Duvarlari ve izleme: Sunucular arasinda zararli trafik filtrelenir ve
potansiyel tehditlerin tespitiigin 7/24 izleme yapilir.

e Yedekleme ve Felaket Kurtarma: Olasi veri kaybi veya saldiri durumunda verilerin
hizlica geri getirilebilmesi icin duzenli yedekleme mekanizmalari kullanilir.

e Gizlilik ve Uyum: Kigisel verilerin korunmasi icin GDPR, KVKK gibi yasal
duzenlemelere uyum saglanir; bulut saglayicilari bu konuda sertifika ve
taahhutler sunar.

e Fiziksel Guvenlik: Veri merkezleri, fiziki erisime karsi biyometrik dogrulama,
guvenlik kameralari ve kartli gecis gibi 6nlemlerle korunur.

Bulut saglayicilarinin buyuk bir kismi uluslararasi standartlar (ISO 27001, SOC 2, PCI
DSS) ile uyumlu guvenlik protokolleri uygular ve gelismis guvenlik altyapilarina sahiptir.
Bununla birlikte, mutlak guvenligin olmadigini akilda tutmak gerekir; siber saldirilar, veri
ihlalleri ve insan hatasi gibi riskler her zaman s6z konusudur. Kullanicilarin kendi
guvenlik dnlemlerini (guglu parola, iki asamali dogrulama, erisim sinirlamalari) almasi,
bulutta tutulan verilerin korunmasinda kritik Sneme sahiptir.

Ozetle, bulut teknolojisi veri saklama, isbirligi ve 6lgeklenebilirlik agisindan bilyiik
avantajlar sunarken; glivenlik seviyesi, hem sunucu tarafindaki altyapi hem de kullanici
davranislar dogrultusunda ylksek standartlarda tutulmaktadir. Ancak risklerin
tamamen sifirlanmasi mimkun olmadigindan, surekli guincel guvenlik politikalari ve
bilingli kullanici davranislari gereklidir.

Dijital Ikizler Teknolojisi ve istihbarat
Alaninda Kullanimi...

Dijital ikizler ile istihbaratta yeni olanaklar ve riskler

Dijital ikizler Teknolojisi Nedir?

Dijital ikizler teknolojisi, bir fiziksel nesnenin, surecin, sistemin ya da organizasyonun
sanal bir modelinin olusturulmasini ifade eder. Bu sanal model, gercek dinyadaki
varligin davranislarini, durumunu, performansini ve degisimlerini gergcek zamanli olarak
izleyebilir, analiz edebilir ve simule edebilir. Hem endustriyel uygulamalarda hem de
farkli sektorlerde hizla yayginlasan dijital ikizler; Uretimden sagliga, sehir yonetiminden
savunmaya kadar bircok alanda kullanilmaktadir.

Dijital ikizler sayesinde, fiziksel sistemlerin veya slreclerin sanal ortamda test edilmesi,
performanslarinin tahmin edilmesi ve iyilestirilmesi mumkun olur. Bu teknoloji, sensor
verileri, loT (Nesnelerin interneti) cihazlari, blyik veri ve yapay zeka algoritmalariyla
entegre sekilde calisir.



istihbarat Alaninda Dijital ikizler

istihbarat, glvenlik, savunma ve ulusal ¢ikarlarin korunmasi amaciyla bilgi toplama,

analiz etme ve karar verme sUreglerini igerir. Dijital ikizler, bu alanda ¢esitli yenilikgi

uygulamalar sunar:

Altyapi Giivenligi ve izleme: Stratejik dneme sahip enerji santralleri, ulasim aglari
veya iletisim merkezlerinin dijital ikizleri olusturularak, fiziksel ve siber tehditlere
karsi anlik izleme ve erken uyari sistemleri kurulabilir.

Operasyonel Simtlasyon ve Planlama: Askeri operasyonlar, afet ydonetimi veya
kriz senaryolari; dijital ikizler araciligiyla sanal ortamda test edilip farkli sonuglar
analiz edilebilir. Bu yaklagsim, karar vericilere cok boyutlu risk degerlendirmesi ve
hizli tepki imkani saglar.

izleme ve Tahminsel Analitik: Bir bolgenin, tesisin veya ag yapisinin dijital ikizi
Uzerinden anomaliler tespit edilebilir. Yapay zeka destekli analitik ile stipheli
aktiviteler dnceden ongorulebilir, potansiyel tehditler hizlica belirlenebilir.

Siber Savunma Testleri: Dijital ikizler, bir kurumun bilgi teknolojileri altyapisinin
gercek zamanli olarak kopyasini olugturur. Siber saldiri simulasyonlari sanal
ortamda denenerek, olasi acgiklar ve savunma stratejileri optimize edilir.

insan Davranislarinin Modellenmesi: Dijital ikiz teknolojisi, bireylerin veya
gruplarin davranis kaliplarini analiz ederek, istihbarat analizlerinde sosyal
muhendislik ya da davranigsal dngoru gelistirmeye katki saglar.

Dijital ikizlerin istihbarat alaninda kullanimi, klasik veri toplama ve analiz
yontemlerinden farkli, daha kapsamli ve dinamik bir yaklagim gerektirir. Analitik sureci
su temel basliklarda 6zetleyebiliriz:

Veri Toplama: Gergek zamanli sensor verileri, saha raporlari, uydu géruntuleri,
sosyal medya akislari gibi coklu kaynaklardan veri entegrasyonu saglanir.
Modelleme ve Simulasyon: Toplanan veriler i1siginda fiziksel ve dijital diinya
arasinda surekli veri akisi kurulur. Modellerin dogrulugu, gercek dunyaya yakinlik
derecesiyle ol¢ular.

Tahmine Dayali Analiz: Yapay zeka algoritmalari ile model Uzerinde olasi
senaryolar calistinlir; bu sayede riskler, tehditler ve firsatlar dngoéralur.

Karar Destek Sistemleri: Analitik sonuglar, Ust dlzey yoneticilere ve operatorlere
gorsel paneller (dashboard) veya raporlar araciligiyla sunulur. Karar verme
surecleri hizlanir ve somut verilere dayanir.

Guvenlik ve Gizlilik: Tum surecte veri glivenligi, sifreleme ve erisim kontrolleri
hayati 6nem tagir. Dijital ikizlerin olusturdugu veri havuzlari, istihbarat igin cazip
hedefler oldugundan, ileri diizey siber savunma 6nlemleri alinmaldir.



Avantajlar ve Sinirlamalar

e Avantajlar: Gercek zamanli izleme, ¢esitli senaryolarin risksiz test edilmesi,
kaynak kullaniminda optimizasyon, hizli karar alma ve tehditlere erken miudahale
imkani.

e Sinirlamalar: Modelin dogrulugu gercek verinin kalitesine ve buttnlugine baglidir.
Yuksek maliyet, karmasik altyapi gereksinimi, yazilim ve donanim uyumlulugu gibi
teknik zorluklar mevcuttur. Ayrica, dijital ikizlerin kendisi de bir siber saldiri hedefi
olabilir.

Dijital ikizler teknolojisi, istihbarat alaninda cigir acici olanaklar sunmakta; hem ulusal
guvenligin korunmasi hem de siber-fiziksel tehditlerin etkin yonetimi igin gugll bir arag
olarak 6ne ¢ikmaktadir. Analitik bakig agisiyla bu teknoloji, klasik yontemlerin 6tesine
gecerek proaktif, dinamik ve veri odakli glvenlik stratejilerinin gelistirilmesine katki
saglamaktadir. Surekli gincellenen modeller ve entegre analiz yetenekleriyle, istihbarat
sureclerinde daha etkin ve hizli sonuglar elde edilebilecektir.

Bilisim Projelerinde Veri Depolama,
Ulkesel Erisim ve Yapay Zekanin Rolii

Bulut, Gériiniir internet, Deep Internet, Darknet ve Yapay Zeka

Bir projenin veya platformun verilerinin ilk olarak nerede depolandig, buylk 6lgtide
hizmet saglayicinin altyapisina ve veri merkezi lokasyonuna baglidir.

e Bulut Hizmetleri: Bulut tabanli projelerde, veriler genellikle Amazon AWS,
Microsoft Azure, Google Cloud gibi buyuk saglayicilarin veri merkezlerinde
saklanir. Bu merkezler ABD, Avrupa Birligi Ulkeleri, Singapur gibi farkli bélgelerde
konumlandinitmistir. Kullanici veya sirket tercihlerine gore, veriler belirli bir Glke
veya bolgeye ait veri merkezinde depolanabilir.

e Gorlinir (Surface) internet: Web siteleri ve geleneksel uygulamalar, sectikleri
barindirma servisinin bulundugu tlkede veri saklar. Ornegin, bir Tirk sirketi
Tarkiye’deki bir veri merkezini, global bir servis ise ABD veya Almanya’daki bir
merkezi kullanabilir.

e Deep Internet (Derin Ag): Deep internet projelerinde, veri cogunlukla
kullanicilarin erisim sinirlarini asan, parola ile korunan veya indekslenmemis
sunucularda saklanir. Bu sunucularin fiziksel konumu yine hosting saglayiciya ve
altyapiya baglidir; ABD, Almanya, Hollanda gibi veri merkezleri sikca tercih edilir.

e Darknet: Darknet projeleri ise Tor veya benzeri anonim aglarda calisir. Bu agda
veri, dinyanin farkli noktalarindaki bireysel veya toplu sunucularda sifrelenmis



sekilde tutulur; sunucunun ulkesine dair bilgiye ulasmak ¢ogu zaman mimkun
degildir.

Her tlkenin yerel yasalari ve uluslararasi anlagsmalari dogrultusunda, savas veya
olaganustl durumlarda veriye erisim hakki degisebilir.

e Resmi Erigim: Bulut veri merkezinin bulundugu llke, olaganustu hal veya savas
durumunda, kendi yasalari cergevesinde veriye resmi olarak erisim talep edebilir.
Ornegin ABD’de depolanan veriler, Amerikan hiikiimetinin ulusal giivenlik
gerekcesiyle erisimine acik olabilir. Avrupa Birligi’nde ise GDPR gibi duzenlemeler
daha siki koruma saglar, ancak istisnai durumlarda devletler erisim hakki talep
edebilir.

e Gayri Resmi Erisim: Siber saldirilar, istihbarat operasyonlari veya devlet destekli
hacker gruplari yoluyla, verinin bulundugu Ulke ya da bagka ulkeler gayri resmi
olarak veri erisimi saglayabilir. Ozellikle hassas projelerde, verinin fiziksel olarak
hangi Glkede tutuldugu ve erisim politikalari kritik 5nem tasir.

e Darknetve Deep Internet: Sifreleme ve anonimlik duzeyleri sebebiyle, resmi
erisim hemen hemen imkansizdir. Ancak verinin bulundugu sunucuya fiziksel
veya dijital bir midahale ile erisim saglanabilir.

Yapay zeka projeleri, bulut bilisim altyapisi Gzerinde ¢aligir ve genellikle blyuk veri
setlerinin islenmesi i¢in gelismis donanim ve yazilim gerektirir.

e Bulut Entegrasyonu: Yapay zeka uygulamalari, veri depolama ve hesaplama gucu
icin bulut hizmetlerinden faydalanir. Egitim verileri, model ¢iktilari ve analizler
genellikle bulut sunucularinda saklanir.

e Gorunurve Derin Ag: Al tabanli analizler, web siteleri ve derin ag platformlarinin
veri isleme sureglerinde etkin olarak kullanilir. Otomatik igerik filtreleme, siber
tehdit tespiti ve veri siniflandirma gibi igler i¢in yapay zeka algoritmalari devreye
girer.

e Darknet: Darknet Gzerinde ise yapay zeka genellikle siber tehdit analizi, anonimlik
koruma ve yasa disi aktivitelerin tespiti icin kullanilir.

Verilerin depolandigi tilke, projenin sectigi altyapi ve servis saglayicisina baglidir. Savas
veya olaganustl durumda, veriye oncelikle veri merkezinin bulundugu Ulke resmi veya
gayri resmi yollarla erigebilir. Yapay zeka ise bu teknolojilerin veri isleme ve analiz
sureclerinde merkezi bir rol oynar; glivenlikten icerik yonetimine kadar pek cok alanda
aktif olarak kullanilmaktadir.

Bati savas blogunda, 6zellikle ABD, CIA ve iliskili kurumlar bunyesinde “Cin Siber Savasi
kazaniyor” kaygisinin yayilmasi bir tesaduf degil, birden ¢cok katmana sahip derin
jeopolitik ve teknolojik degisimlerin bir sonucu olarak ortaya cikiyor. Cin’in son yillarda
hizla gelisen siber kapasitesi, hem savunma hem saldiri anlaminda Bati’nin Gstunlagina
tehdit edecek boyuta ulasmis durumda. Bu gelismeler, yalnizca askeri altyapinin veya



stratejik verilerin guvenligiyle sinirli degil; ayni zamanda ekonomik, teknolojik ve
toplumsal alanlara da sirayet ediyor.

Buradaki temel korku, klasik gu¢ dengelerinin ve Bati'nin “siber alanin hakimi” olma
iddiasinin kaybedilme ihtimalinden kaynaklaniyor. ABD ve Bati istihbarat birimleri,
gecmiste “gorunmez el” olarak belirleyici olduklari dijital savaslarda artik rakiplerinin
hamlelerini 6nceden kestirememe, beklenmedik ve asimetrik saldirilar karsinda
hazirliksiz yakalanma riskiyle karsi karsiya kaliyor. “Ne oldum dememeli, ne olacagim
demeli” deyisi tam burada anlam kazaniyor: Ge¢gmis basarilarin rehaveti, degisen
dengelerde surprizlerle yuzlesme ihtimalini besliyor.

Cin’in teknolojik atiimlarini sadece askeri ya da istihbari bir tehdit olarak degil, ayni
zamanda siber alani yeni bir glu¢ sahasi olarak sekillendirme potansiyeliyle
degerlendirmek gerekiyor. Cin’in dijital altyapi yatirnmlari, 5G ve yapay zeka gibi
alanlardaki dnderligi ve kendi internet ekosistemini yaratmadaki kararliligi, Bati’nin bu
alandaki mutlak gicint zorluyor. Bunun otesinde, Cin menseli teknolojilerin kuresel
olcekte yayginlasmasi, veri akisinin ve ag hakimiyetinin Bati’'dan uzaklasmasina zemin
hazirliyor. Batiicin “bilinmez” ve 6ngortilemez olan bu yeni denklem, tehdit algisini
artiryor.

Analitik bakildiginda, bu korkunun yalnizca teknolojik Gstinlukle ilgili olmadigi, ayni
zamanda Bati’nin stratejik adaptasyon yetenegini ve kriz yonetim refleksini de sinadigi
gorulUyor. Siber glivenlikte mutlak zafer veya yenilgi kavramlari bulanik; esas olan, hizla
degisen tehditlere uyum saglayabilmek ve sistemi surekli olarak gincelleyebilmekte
yatiyor. Bugunku korkunun temeli de, Bati’nin bu adaptasyon yarisinda bir adim geride
kalma ihtimalini hissetmesiyle ilgili.

Sonugc olarak, Bati blokunun Cin siber savas glictinu bir tehdit olarak gérmesi, buyuk
olcude “statiikonun degisiminden korkmak”tan kaynaklaniyor. Bu, gecmisin
basarilarinin artik garanti olmadigl, gelecegin ise belirsizliklerle dolu oldugu gercegiyle
yuzlesmek anlamina geliyor.

ABD’nin Cin’e Karsi Satran¢ Taktikleri ve
Yeni Caydiricilik Stratejisi: Gizli
Mesajlarin Kodlari

Kiresel Guc¢ Dengeleri ve Siber Savasta Stratejik Hedef
Saptirma

Sonyillarda, Bati dunyasinda 6zellikle ABD’nin Cin’e kargi izledigi jeopolitik stratejiler
giderek daha karmasik bir hal aliyor. Satranc oyunu benzetmesiyle tarif edilen “hedef



saptirma” olgulari, yalnizca askeri ve dijital alanlarda degil; medya, ekonomi ve kiresel
diplomasi sahnesinde de kendini gosteriyor. Manipulasyon habercilig¢inden sizan
mesajlar, yeni bir caydiricilik stratejisine duyulan ihtiyaci 6ne surerken, bu séylemin
muhataplari ve arka planindaki beklentiler, cok katmanl bir glic mucadelesinin
ipuclarini tagiyor.

ABD’nin Stratejik Satran¢c Hamleleri ve Hedef
Saptirma Mantigi

ABD, Cin’i yalnizca dogrudan bir rakip olarak gérmuyor; ayni zamanda kuresel
sistemdeki statlikoyu tehdit eden, yeni bir glic merkezi olarak degerlendiriyor. Bu glic
mucadelesinde satranc metaforu, iki Ulke arasinda dogrudan ¢atismaya girilmeden,
hamlelerin dolayli yollarla yapilmasini simgeliyor.

e Satrancta Hedef Saptirma: Gergek hedefin gizlenmesi, rakibin hamlelerinin bosa
cikarilmasi ve dikkatinin baska alanlara ¢cekilmesi, ABD’nin Cin’e karsi kullandigl
klasik satrang taktiklerindendir. Siber saldirilar ve dijital propaganda, bu surecgte
onemli rol oynar.

e Alan Yayma: Cin Uzerindeki baski, yalnizca Asya-Pasifik ile sinirli kalmaz; Orta
Dogu, Afrika, Avrupa ve Latin Amerika gibi bolgelerde de gesitli ekonomik ve
siyasi hamlelerle yayginlastirilir.

e Coklu Cephe Politikasi: ABD’nin bolgesel krizleri ve ticaret savaslarini kullanarak
Cin’in enerjisini dagitma, odak noktalarini cogaltma ve “tehdit algisini” kiiresel
dlizeyde canli tutma cabasi dne ¢ikar.

“Kuyrugu Dik Tutma” Cabasi: Statiiko ve Giic
Algisinin Surduriulmesi

ABD’nin uluslararasi arenadaki liderlik rollint surdirme istegi, teknolojik ve ekonomik
Ustunligunin yaninda, psikolojik bir Ustunliuk kurma arayisina da dayanir. “Kuyrugu dik
tutmak”, gegmis basarilarin ve “siber alanin hakimi” olma iddiasinin devamulgini
simgeler.

e Guclu Goérunme: Hem i¢c kamuoyuna hem de uluslararasi topluma karsi ABD’nin
hala kiresel lider oldugunu gosterme arzusu, medya ve diplomatik sdylemler
araciligiyla perginlenir.

e Krizleri Yonetme Yetenegi: Bati'nin kriz reflekslerini test eden yeni siber tehditler
karsisinda ABD, cevik ve esnek bir stratejiyle adaptasyon yetenegini vurgulamak
ister.



o Gelecek Belirsizligi: Statukonun degismesinden dogan kayglyi bastirmak igin, Bati
blogu yeni caydirici stratejiler gelistirir; bunlar, hem askeri hem de ticari alanlarda
“surekli gincelleme” prensibine dayanir.

Bati Maniplilasyonunun Mesaijlari: Kimlere ve Nasil?

Amerika’nin “Yeni Bir Caydiricilik Stratejisine ihtiyaci Var...” baslikli haber ve analizlerinde
acik ve gizli mesaijlar, farkli hedef kitlelere kodlanmis sekilde iletilir.

Acik Mesajlar (Overt Messaging)

e i¢c Kamuoyu: Amerikan halkina, devletin kiiresel tehditlere karsi hazirlikli oldugu
ve liderligi surdirme gayretinde oldugu mesaiji verilir.

e Mattefikler: NATO ve Bati ittifakinin Uyelerine, birlik ve dayanisma cagrisi yapilir;
Cin’in yukselen glicine karsi ortak savunma stratejileri vurgulanir.

e Kiresel Piyasa: Uluslararasi yatirnmcilar ve teknoloji sirketlerine, Bati’nin hala
yenilik ve guvenligin merkezi oldugu izlenimi yaratilir.

Gizli Mesajlar (Covert Messaging)

e Disman Gruplar: Cin ve onunla uyumlu hareket eden devlet ve organizasyonlara,
Bati’nin istihbarat kapasitesi ve siber alandaki caydiriciiginin halen guglu oldugu
hatirlatilir.

e Tarafsiz Aktorler: Gelismekte olan ulkeler ve ¢oklu ittifaklar, Bati'nin teknolojik ve
ekonomik Ustlnlugu ile isbirligine davet edilir; “bizimle olursan guivendesin”
mesajl iletilir.

e ig Sistem Oyunculari: ABD’nin kendi biirokrasisine ve savunma sanayisine, yeni
strateji ve yatirnm alanlarinda aktif olma talimati verilir.

Stratejik Beklentiler: Bu Cercevede Neler Olmasi
Bekleniyor?

Bati ve 6zellikle ABD, yeni caydiricilik stratejisinin uygulanmasinda kiresel dl¢ekte bir
dizi sonug 6ngoruyor:

1. Kuiresel Denge Arayisi

Amerika’nin Cin’e karsi dogrudan bir gatisma yerine, dolayli yollarla glic dengesini
koruma amaci, catismanin bolgesel alanlara yayilmasini tetikleyebilir. Asya-Pasifik’te
yogunlasan askeri varlik, Avrupa’da siber isbirligi, Afrika ve Latin Amerika’da ekonomik
rekabetile “dismanin enerjisini dagitma” cabasi surer.



2. Teknolojik Adaptasyon ve Yenilik

ABD, 5G, yapay zeka ve dijital altyapi gibi alanlarda Cin’in liderligine karsi, Ar-Ge
yatirimlarini artirmayi ve teknoloji firmalarini desteklemeyi hedefler. Boylece hemig
pazarda hem de uluslararasi alanda yenilik¢i ¢oztmlerle rekabeti sirdurmek ister.

3. Kriz Yonetimi ve Esneklik

Siber guvenlikte basari, beklenmedik tehditlere karsi hizla uyum saglama ve sistemleri
surekli giincel tutma yetisine baglidir. Bati blogu, kriz yonetim reflekslerini guc¢lendirmeyi
ve yeni tehditlere karsi dayanikliligl artirmayi amacglar.

4. Medyatik Manipililasyon ve Algl Yonetimi

Bati medyasi, Cin’in yukselisini “kiresel tehdit” olarak resmederken, ABD’nin hala lider
oldugunu gostermek icin hem korku hem de umut mesajlariniisler. Algi yonetimi,
kamuoyunun dikkatini kendi basarilarina ve rakibin zayif yonlerine yonlendirir.

5. Kiiresel ittifaklara Yatirnm

Amerika, ittifaklarini gi¢lendirerek Cin’in yalnizlagmasini ve kuresel aglardan
dislanmasini hedefler. NATO, QUAD, AUKUS gibi platformlar tGzerinden bilgi ve teknoloji
paylasimi tesvik edilir.

Satrang¢ta Son Hamle ve Gelecegin Belirsizligi

ABD’nin “hedef saptirma” stratejisi, satrangtaki gibi dolayli yollarla rakibi sasirtmayi,
enerjisini dagitmayi ve kendi avantajini stirdirmeyi amacliyor. Bati medyasinin
manipulasyon haberlerinde gizli/agik mesajlar, dost ve digsman aktorlere kodlu bigcimde
iletiliyor. Bu gergevede, yeni caydiricilik stratejisinin muhataplarn ¢ok genis bir yelpazeye
yayiliyor: Bati kamuoyu, muttefikler, tarafsiz tlkeler, rakip devletler ve kendi blrokratik
sistemi.

Beklenen temel gelisme ise, ABD’nin kuresel liderligi ve teknolojik adaptasyon yetenegini
surdurerek, Cin’in yukselisini dengeleyebilmesi. Ancak bu satrang oyununda, her yeni
tehdit ve kriz, taraflarin stratejilerini yeniden gézden gegirmesine neden oluyor.
Gelecegin hamleleriise, belirsizlik ve suiregelen gl yarisinda sekillenmeye devam
edecek.

Dijital Savasta Yeni Donem: Salt
Typhoon Saldirisi ve ABD-Cin Teknoloji
Rekabeti



Siber Guvenligin Kiiresel Satranc Tahtasinda Yeri

Siber guvenlik, 21. yazyilin jeopolitik rekabetinde belirleyici bir alan haline geliyor.
Amerika Birlesik Devletleri ve Cin arasindaki teknolojik cekisme, yalnizca inovasyon ve
Ar-Ge yatinmlariyla degil, ayni zamanda dijital altyapilara yonelik istihbarat ve sabotaj
saldirlariyla sekilleniyor. Ozellikle son yillarda yasanan Salt Typhoon (Tuz Tayfunu)
saldirisi, bu rekabetin ne derece derin ve karmasik bir boyuta ulastigini gbsteriyor. Bir
ulkenin dijital altyapisini hedef alan siber saldirilarin, sadece teknik bir tehdit olmadig,
ulusal guvenlik ve kiresel dengeler lizerinde de blyuk etkiler dogurdugu orneklerle
ortaya konuluyor.

Salt Typhoon Saldirisi: Bir Siber Casusluk Hikayesi

Yaklasik G¢ yil 6nce, Amerikan girketlerinin teknolojideki liderligine ragmen, Cin
hiukumetiyle iliskili oldugu dusunulen bilgisayar korsanlari Amerika Birlesik Devletleri’nin
en kritik telekomunikasyon aglarina erisim sagladi. Bu saldiri, siradan bir veri ihlali
olmanin étesindeydi; konusmalarin kopyalanmasi, istihbarat memurlarinin ve kolluk
kuvvetlerinin Glke capindaki hareketlerinin izlenmesi gibi gelismis yetenekleri iceriyordu.
ABD yetkilileri, Cin’in Amerikalilarin iletisimini gozetlemek icin elde ettigi yeteneklerin
tam kapsamini tespit etmenin neredeyse imkansiz oldugunun altini giziyor. Tuz Tayfunu,
ABD telekomunikasyon sirketlerine karsi kiresel bir kampanyanin 6nemli bir pargasiydi
ve ¢ok sayida tasiyicinin sistemlerine derinlemesine nufuz etti.

Saldirinin Yontemi ve Kapsami

Salt Typhoon’un basarisi, ABD’nin dijital savunmasindaki zayifliklari gozler 6nline serdi.
Siber uzayin sinirlari olmadigi icin saldirganlar, ABD topraklarinda bir savas
yasaniyormus gibi Ulkenin en hassas noktalarina erisebildi. Her hastane, elektrik
sebekesi, su aritma tesisi, boru hatti ve telekomunikasyon agi savunmasiz hale geldi. Bu
yapilarin buyuk kismi 6zel sirketler tarafindan ydnetiliyor ve devletin gézetimi minimum
seviyede kaliyor. Yatirrmlardaki farkliliklar ve k&r odakli yaklasim, siber guvenligin ulusal
sorumlulukile ticari ¢ikarlar arasinda sikisip kalmasina neden oluyor.

Cin’in Siber Hakimiyeti ve Sabotaj Kapasitesi

Salt Typhoon saldirisi, yalnizca telekomunikasyon casusluguyla sinirli kalmadi. ABD’nin
enerji, su, ulasim ve boru hatti sistemlerinde de Cin’e ait kdtu amacl yazilimlar tespit
edildi. Buizinsiz girislerin cogu, geleneksel istihbarat toplamadan ziyade sabotajicin
tasarlanmisg gibi goértintyor. Gelecekteki bir kriz veya ¢atisma aninda Cin’in, 6nceden
yerlestirilmis bu siber kapasiteleri kullanarak ABD’de askeri seferberlikleri geciktirmek,
hava trafik kontrolini sekteye ugratmak veya kademeli elektrik kesintilerine neden
olmak gibi etkili hamleler yapabilecegi dngoruluyor. Bu tur bir varlik, aktif saldiri olmasa



dahi, toplumsal huzursuzluk ve caydiricilik agisindan ABD Uzerinde psikolojik baski
olusturuyor.

Siber Glivenlikte Asimetrik Stratejiler

Salt Typhoon’un bu kadar etkili olabilmesinin altinda yatan sebeplerden biri, Cin’in siber
savunmasindaki otoriter yaklasim ile ABD’nin daha demokratik ve 6zgurlikgu yapisi
arasindaki temel asimetri. Cin, genis ¢apliizleme ve mudahale araclarini rahatlikla
kullanabiliyor; ABD ise bireysel hak ve 6zgurlukler nedeniyle kapsamli bir izleme
sistemini uygulamakta isteksiz. Bu durum, ABD’nin kritik altyapisinin ¢ok sayida 6zel
aktor tarafindan, minimum devlet mudahalesiyle yonetilmesine sebep oluyor. Sirketler,
siber glivenlik yatirnmlarini genellikle ticari karlilik kriterlerine gére yapiyor ve bu da
saldirganlara karsi mucadeleyi zorlastiriyor. Bir saldirgan sistemden ¢ikarilmis gorunse
de, tekrar geri donmesi neredeyse kaginilmaz hale geliyor.

Teknolojik Rekabette Yeni Cepheler

Salt Typhoon saldirisi, jeopolitik rekabetin yeni cephelerini ortaya ¢ikardi. ABD, 5G,
yapay zeka ve dijital altyapi gibi alanlarda Cin’in hizli yukselisi karsisinda Ar-Ge
yatirimlarini artirmayi ve teknoloji firmalarini desteklemeyi hedefliyor. i¢ pazarda ve
kuresel alanda yenilikgi cozimlerle rekabeti sirdtirmek igin hem siber glvenlikte hem
de dijital teknolojilerde atilim yapmak zorunda. Siber guvenlikte basari, beklenmedik
tehditlere karsi hizla uyum saglama ve sistemleri strekli giincel tutma yetisine bagli. Bati
blogu, kriz ydnetim reflekslerini gliclendirmeyi ve yeni tehditlere karsi dayaniklilig
artirmayl amacliyor.

Alg1 Yonetimi ve Medyanin Roli

Bati medyasi, Cin’in dijital ve teknolojik ylkselisini “kuresel tehdit” olarak resmederken,
ABD’nin hala lider oldugunu gostermek icin hem korku hem de umut mesajlari yayiyor.
Algi yonetimi, kamuoyunun dikkatini ABD’nin basarilarina ve Cin’in zayif yonlerine
cekmek igin stratejik olarak kullanilmakta. Manipulasyon haberlerinde gizli ve acik
mesajlar, hem muttefiklere hem tarafsiz tlkelere hem de rakip devletlere kodlu bigcimde
iletiliyor.

Kiiresel ittifaklar ve Dijital Giivenlik Aglan

Amerika Birlesik Devletleri, ittifaklarini gliclendirerek Cin’in kiiresel aglardan
dislanmasini ve yalnizlasmasini hedefliyor. NATO, QUAD, AUKUS gibi platformlar
uzerinden bilgi ve teknoloji paylasimi tesvik ediliyor. Bu ittifaklar sayesinde siber
tehditlere karsi ortak savunma mekanizmalari gelisgtirilmeye calisiliyor.



Satrancta Son Hamle ve Gelecegin Belirsizligi

ABD’nin “hedef saptirma” stratejisi, satran¢ oyunundaki dolayli hamlelere benziyor.
Rakibin dikkatini dagitmak, enerjisini bolmek ve kendi avantajini korumak icin kodlu
mesajlar ve dolayli iletisim yontemleri kullaniliyor. Bu ¢ercevede, yeni caydiricilik
stratejilerinin muhataplari genis bir yelpazeye yayiliyor: Bati kamuoyu, muttefikler,
tarafsiz tlkeler, rakip devletler ve birokratik sistem.

Beklenen temel gelisme ise, ABD’nin kuresel liderligi ve teknolojik adaptasyon yetenegini
surdurerek Cin’in yukselisini dengeleyebilmesi. Ancak bu satran¢ oyununda, her yeni
tehdit ve kriz, taraflarin stratejilerini yeniden gdzden gecirmesine ve hamlelerini
guncellemesine yol aciyor. Gelecegin hamleleri ise, belirsizlik ve siregelen glg yarisinda
sekillenmeye devam edecek.

Salt Typhoon saldirisi, dijital cagda siber glivenligin ne kadar kritik bir 5neme sahip
oldugunu bir kez daha gdosterdi. ABD ve Cin arasindaki rekabet, yalnizca teknolojik
inovasyonla degil, ayni zamanda dijital altyapilara yonelik istihbarat ve sabotaj
operasyonlariyla da sekilleniyor. Siber savas, ulusal sinirlarin 6tesinde, kliresel bir
satrang tahtasinda oynanan bir oyuna dénismus durumda. Her Ulke, dijital savunma
kapasitesini artirmak ve kriz yonetim reflekslerini gelistirmek zorunda. Gelecegin
liderleri, teknolojik adaptasyon ve dijital glvenlikteki basarilariyla ayakta kalacak, aksi
takdirde yeni tehditler karsisinda savunmasiz hale gelecekler.

Amerikan sirketleri inovasyonda ve teknolojide liderligini korumaya caligsa da, Salt
Typhoon gibi saldirilar, dijital savasin ne kadar ¢cok katmanli ve dinamik oldugunu ortaya
koyuyor. Siber uzayin sinirlarinda yasanan bu ¢atismalar, teknolojik rekabetin gelecegini
ve kiuresel gui¢ dengesini yeniden sekillendirmeye devam edecek.

Bu mucadeleye dair kapsaml bir bakis acisi elde etmek igin, dijital savasin yalnizca Cin
ve ABD arasinda degil, dunyanin birgok farkli kdsesinde ¢cok katmanli olarak surdugunu
unutmamak gerekir. Yalnizca devletler degil, suc orgutleri ve bagimsiz hacker gruplari da
bu siber arenada rol aliyor. Ozellikle son dénemde, Rusya merkezli aktérler ile iran'in
destekledigi girisimler, Amerika Birlesik Devletleri'nin kritik altyapisina yonelik tehditlerin
boyutunu artirdi. Su sebekeleri, enerji dagitim hatlari ve hastane sistemleri gibi temel
hizmetler, siber saldirilarin dogrudan hedefi haline gelmis durumda.

Amerika Birlesik Devletleri'nin karsi karsiya oldugu bu ¢ok yonlu tehdit ortaminda,
yalnizca mevcut savunma mekanizmalarini gliclendirmek yetmiyor; ayni zamanda
proaktif ve yenilikgi stratejiler gelistirilmesi de elzem hale geliyor. Yapay zekanin bu
surecte sundugu olanaklar goz ardi edilemez. Kritik altyapilarin dijital ikizleri olusturulup,
potansiyel aciklar hizli ve etkili bicimde tespit edilebilir. Fakat, teknolojik ilerlemenin bas
déndurucl hizina ayak uydurmak, ayni zamanda yeni etik ve hukuki tartismalari da
beraberinde getiriyor.



Dolayisiyla, siber glivenlikte basariya ulasmak yalnizca teknolojik tsttnlukle degil, ayni
zamanda karar alma sureclerinde seffaflik, uluslararasi igbirligi ve kamuoyunun
bilinglendirilmesiyle mumkudn olacaktir. Bu noktada, udlkelerin savunma reflekslerini
gelistirmesinin yani sira, siber uzayda yasanan her gelismenin toplumsal ve kuresel
etkilerini iyi okumak gerekmektedir.

Evet, simdi o haberlere davam ederek biraz daha goz atalim, bilmek bilmemekten daha
iyidir... o nedenle bilgini igerigi ve sinirlari ne olursa olsun bilmek gerekir, bu ¢cercevede
haberleri veriyoruz, karar sizlerin neyin ne oldugun siz karar vere bilecek misininiz?

Kara propaganda yolu ile korku yaymak
ve korkuyu kontrol altina almak i¢in
Siber Savasta “Gizli Silahlar’’in Anlami
ve Bati’nin Uyarilari

Siber savas ¢aginda, bilgi sadece bir ara¢ degil; ayni zamanda bir silah, bir kalkan ve bir
tehdit kaynagidir. Kara propaganda, dijital ortamda korku iklimi yaratmak, algilari
sekillendirmek ve kitlelerin distnce rotasini belirlemek icin kullanilan en etkili
yontemlerden biri haline gelmistir. Dijital dezenformasyon kampanyalari, toplumun
guven duygusunu zedeleyip, karar alma sUrecglerini bulandirirken, siber uzaydaki “gizli
silahlar” bu karanlik oyunun hem goériinen hem de gériunmeyen aktorleri olarak karsimiza
cikiyor.

Korkunun dijital olarak yayilmasi, bireylerin ve kurumlarin reflekslerini belirlerken; bu
korkuyu kontrol altina almak, dijital giivenlik stratejilerinin merkezine yerlesiyor. Ozellikle
Bati Ulkeleri, yalnizca kendi toplumlarini degil, kuresel kamuoyunu da hedef alan
uyarilarini artiriyor. Clnku siber savasta bilgi akisi bir anda sarsici bir gice donusebilir,
gercek ile yalan arasindaki gizgiler bulaniklasabilir. Yaratilan belirsizlik ortaminda, “gizli
silahlarin” islevi yalnizca teknik degil, psikolojik ve toplumsal bir boyut da kazanir.

Bu nedenle, dijital arenada hem savunma hatlarini giclendirmek hem de toplumsal
direnci arttirmak igin seffaf iletisim, dogru bilgi paylasimi ve uluslararasi igbirligi
vazgecilmez hale geliyor. Bat’’nin bu konudaki uyarilari, siber savasin gok katmanli ve
gortinmez tehditlerine karsi hazirlikli olunmasi gerektiginin altini gcizerken, toplumlarin
siber tehdide karsi bilingli ve direncgli kalmasinin hayati bir gereklilik oldugunu bati Korku
yayarak vurguluyor. Hem de kara propaganda yaparak korkuyu kontrol etmeye calisiyor...

Soyle Ki; Dijital Arenada Gizlilik, Strateji ve Kuresel Mesajlar




Gizli Silahlar: Dijital Cagin Tehditleri

Siber savaslarin golgesinde sikgca duyulan “gizli silahlar” ifadesi, ginumuz dijital
rekabetinin en kritik unsurlarindan birini temsil ediyor. Bu kavram, geleneksel
silahlardan farkli olarak, gérinmez ve tespit edilmesi zor teknolojik araglari, yazilim
kodlarini, sizma tekniklerini ve istihbarat mekanizmalarini kapsar. Ozellikle gelismis
ulkeler, kendi ¢ikarlarini korumak ve rakiplerinin zayif noktalarini hedef almak amaciyla
bu tur araglara yatirim yapiyor.

Tek bir kod pargasi, bir Glkenin elektrik sebekesini devre digi birakabilir; bir algoritma,
finansal piyasalar manipule edebilir. Dolayisiyla, “gizli silahlar” sadece askeri
operasyonlarda degil, ekonomik ve toplumsal duzenin korunmasinda da kritik bir rol
oynuyor. Salt Typhoon gibi 6rnekler, bu goriinmez tehditlerin somut ¢iktilarindan yalnizca
biri. Siber arenada basari, cogu zaman aleni gicun degil gizli stratejilerin etkinligiyle
belirleniyor.

Bati’nin Uyarilari: Kimlere ve Neden?

Bati dunyasi, dijital savasin dogasi geregi hem devletleri hem de toplumlari uyarmak
zorunda kaliyor. ABD basta olmak Gzere Avrupa Ulkeleri, yeni nesil siber saldirilarin
yalnizca hikuimetlere degil, enerji sirketlerinden hastane aglarina, su altyapisindan
medya kurumlarina kadar genis bir hedef yelpazesini etkileyebileceginin bilincinde. Bu
nedenle, Bat’nin uyarilar yalnizca resmi makamlar degil, kamuoyunu, 6zel sektoru ve
uluslararasi ortaklarini kapsiyor.

Bati, uyarilarini su amacglarla yapiyor:

e Kritik altyapinin korunmasi: Enerji, saglik, iletisim ve Llojistik gibi sistemlerin
guvenligini saglamak.

e Kamuoyunun bilin¢glendirilmesi: Toplumu olasli tehditler ve alinacak énlemler
hakkinda bilgilendirmek.

e Uluslararasiisbirligi: Siber saldirilar sinir tanimadigi icin, muttefiklerle ortak
savunma stratejileri gelistirmek.

e Rakip devletlere gozdagi vermek: Saldirilarin kargiliksiz kalmayacagini gostermek
ve caydirici etki yaratmak.

e Kendi teknolojik Gistiinliigiinii korumak: inovasyon ve yapay zeka ile savunma
reflekslerini gu¢lendirmek.

Ozellikle son yillarda Rusya, Cin, iran gibi tilkeler tarafindan desteklenen siber gruplar,
Bati’nin teknoloji altyapisina dogrudan tehdit olusturuyor. Bati’nin uyarilarinin adresi bu
devletler ve onlarin destekledigi sug orgutleri, bagimsiz hacker topluluklaridir. Ayni
zamanda, kendi bunyesindeki kurumlar ve toplumsal gruplar da bu tehditlere karsi
bilinglenmek igin uyariliyor.



Bilmenin Glicu ve Gelecegin Belirsizligi

Siber savasta “gizli silahlar”in anlami, hem bir ulkenin savunma kapasitesinin hem de
saldiri olanaklarinin sinirlarinin net sekilde belirlenemeyecegini gosteriyor. Bati’nin
uyarilari, giderek karmasgiklasan ve hizla degisen tehdit ortaminda, toplumlarin ve
devletlerin reflekslerini guclendirmek icin veriliyor. Bilgi, bu savasta en guc¢lu silah;
gizlilik ise stratejik Gstunligun anahtari.

Dijital cagda, yeni tehditler ve krizler ortaya ciktikca, lider tGlkeler hem teknolojik
adaptasyonlarini hem de savunma mekanizmalarini glincellemek zorunda. Bu nedenle,
“gizli silahlar” ifadesi siber savagin surekli evrilen ve sinirlari belirsiz dogasini en iyi
sekilde 6zetliyor. Bat’nin uyarilari ise, bu oyunun kuresel ve ¢ok katmanli bir miicadele
oldugunu hatirlatiyor.

Salt Typhoon adli operasyon, bu karmasik siber gatismalarin ginimuzde ulastigl
dizeyin ¢arpici bir drnegidir. Saldirganlar, ABD telekom sirketlerinin glivenlik duvarlar
gibi siber guvenlik Grdnlerindeki agiklari tespit ederek, telekomUunikasyon aglarinda
yonetici seviyesinde erisim elde etmeyi basardi. Bu erisimi daha da derinlestirmek icin
ilgisiz saldirilardan elde ettikleri galinmig parolalardan da yararlandilar. Aga sizildiktan
sonra, bilgisayar korsanlari kotl amacli yazilimlar yerlestirerek, ag icindeki mesru sureg¢
ve programlarin kontrolunu el gecgirdiler. Boylece, ele gecirdikleri bilgisayarlar, sunucular,
yonlendiriciler ve gesitli cihazlar araciligiyla, farkli sirketlerin aglarinda serbestge dolasip
en stratejik casusluk noktalarini bulmaya yéneldiler.

Cin’in siber alandaki avantajlarinin temeli, otoriter ve demokratik yonetisim bigimleri
arasindaki yapisal ugurumda yatiyor. internetin yayginlasmaya basladigi ilk ddnemlerde
hem Cin hem de Amerika Birlesik Devletleri benzer glivenlik riskleriyle karsi karsiyaydi;
fakat Cin, dijital savunmasini tek merkezli, devlet denetimli bir yapi ile hizla ve sistematik
bicimde 6rdu. Diger taraftan ABD, sivil 6zgurlikleri koruma refleksiyle siber guvenlik
stratejilerini dengede tutmaya calisirken, kritik altyapilarin savunmasinda karmasik ve
cok paydasli bir sisteme yonelmek zorunda kaldi.

Bu karsit yaklasimlarin kdkeni ise, 1990°lLi yillarin sonunda Cin’in internetin ifade
6zgurlugu potansiyelinden duydugu endiseden kaynaklaniyor. Pekin ydnetimi, Bat’da
gelistirilen web sitelerini ve uygulamalari engellemekle kalmadi; ayni zamanda,
cevrimici iletisimi sansurlemek icin teknik ve yasal bir bariyerler battnu kurdu.

Kliresel Siber Savasta Korkunun Ana
Temasi: Pekin’in Saldirgan Siber
Yatirnmlan ve Bat’’nin Endisesi



Pekin’in Dijital Gucu, Bati’nin Savunma Refleksleri ve Korkunun
Mantigi

Bati Ulkelerinin, 6zellikle Amerika Birlesik Devletleri’nin, son yillarda siber glvenlik
alanindaki uyarilarinda éne ¢ikan ana tema “korku”dur. Bu korkunun kdkeninde ise

Pekin’in, yani Cin’in, saldirgan siber yeteneklerine yaptigl buyuk yatirimlar ve bu alandaki
hizli ilerlemesi yatmaktadir. Bati’nin verdigi mesajda, sadece teknolojik tstunluk degil
ayni zamanda yonetim bicimi ve stratejik yaklasim farki dne ¢ikarilir. Peki, bu korku
neden var ve niye 6zellikle vurgulaniyor?

Pekin’in Siber Yetenekleri ve Yatirimlarinin Arka Plani

Cin, internetin ilk yayginlastigl donemde Bati ile benzer glivenlik riskleriyle kargilagsa da,
savunma stratejisini otoriter bir devlet modeliyle sekillendirdi. “Blyuk Guvenlik Duvari”
olarak anilan sistem, basta i¢ sansur amaciyla kurulmus olsa da, zamanla Pekin’in eline
guclu bir siber savunma ve saldiri araci verdi. Cin hikimeti, yalnizca zararli konusmalari
ve icerikleri engellemekle kalmadi; koti amacgli kodlar ve siber saldirilar da tlke sinirlarn
icinde bertaraf edebilecek teknolojiler gelistirdi.

Bu sistem sayesinde, su aritma tesisleri, elektrik sebekeleri, telekom aglari ve diger kritik
altyapilar cok katmanl bir korumaya kavustu. Pekin’in entegre izleme ve savunma
yetenekleri, yabanci bilgisayar korsanlarini ve sug érgutlerini caydiran bir bariyer
olusturuyor. Cin’in siber saldiri kapasitesi, devlet kontrolinde, merkezi bir sekilde ve
buyuk yatinmlarla strekli olarak gelistiriliyor.

Bati’nin Korkusu ve Mesajinin Sebebi

Bati’nin korkusunu tetikleyen temel unsur, Pekin’in bu merkezi ve agresif siber
savunma/saldiri mimarisinin, demokrasilerde mimkun olmayan bir hizda ve etkiyle insa
edilmesi. Amerika Birlesik Devletleri’nde kritik altyapilarin binlerce 6zel sirketin elinde
bulunmasi, koruma énlemlerinin daginik ve esitsiz olmasina yol aciyor. Yasal engeller
nedeniyle devlete ait olmayan sistemler Uzerinde izleme ve savunma mekanizmalari
sinirli kaliyor; 6rnegin kiiguk bir kasaba su aritma tesisi, eski yaziimlar ve varsayilan
sifrelerle savunmasiz durumda.

Bu gercek, Batiigin ciddi bir endise kaynagidir. Cin’in saldirgan siber yetenekleri, Bati’nin
altyapisina ve teknolojik sistemlerine yénelik dogrudan tehdit olusturuyor. Ozellikle
Rusya, iran gibi diger aktorlerle birlikte hareket eden Cin destekli siber gruplar, Bati’nin
uyarilarini daha da anlamli hale getiriyor. Bati, bu mesaji vererek hem kamuoyunu
bilinglendirmek hem de rakiplerine “caydirici” bir hatirlatma yapmak istiyor: Saldirilarin
karsiliksiz kalmayacagi ve teknolojik tstlnlik icin stirekli mucadele edilecegi
vurgulaniyor.



Korkunun Stratejik Boyutu

Bati’nin “korku” temali agiklamalari, aslinda strekli evrilen ve belirsiz sinirlari olan bir
savasin psikolojik cephesine isaret ediyor. Siber savasta gizlilik, bilgi ve adaptasyon hizi
stratejik Gstunligun anahtari haline geliyor. Bati, kendi teknolojik altyapisindaki aciklari
kapatmak ve toplumsal reflekslerini guclendirmek icin bu korku temasini kullaniyor. Ayni
zamanda, rakip devletlere kargi caydiriciligl artirmak ve uluslararasi isbirligiyle savunma
mekanizmalarini pekistirmek hedefleniyor.

Pekin’in saldirgan siber yatirimlari Bati’da hakli bir korku yaratiyor. Bu korkunun mesajl,
Bati’nin savunma reflekslerini yeniden tanimlamasi, toplumsal bilin¢ diuzeyini
yukseltmesi ve kiiresel siber micadelede avantajini korumasi gerekliligidir. Dijital cagin
dinamikleriyle, korku artik yalnizca bir duygudan ibaret degil; uluslararasi iligkilerde
stratejik bir silah ve savunma mekanizmasi olarak kendini gdostermektedir.

Dis gozlemciler, Blyuk Guvenlik Duvari’ni hala gogunlukla bir i¢ sansur projesi olarak
tanimlasalar da, duvarin fonksiyonlari cok daha genis bir cercevede sekilleniyor.
Baslangicta toplumsal sdylemi denetlemek ve istenmeyen igerikleri filtrelemek amaciyla
kurulan bu devasa dijital bariyer, zaman i¢inde Pekin’in elinde baska bir gui¢ll araca
ddénustu. Artik Bayuk Guvenlik Duvarr’nin teknolojileri yalnizca yikici konugmalari
taramakla kalmiyor; ayni zamanda kétl amacgli kodlari, zararli yazilimlari ve siber saldir
girisimlerini kritik sistemlere ulasmadan 6nce tespit edebiliyor. Bu sayede Cin, su aritma
tesislerinden elektrik sebekelerine, telekomunikasyon aglarindan diger tim kritik
altyapiya kadar, Bat’daki cogu sistemin sahip olmadigi cok katmanli koruma
seviyelerine erismis durumda. Yabanci bilgisayar korsanlari Cin’in altyapisina saldirmayi
denediginde, kargilarinda sadece hedef aldiklar kurumun degil, ayni zamanda merkezi
olarak yonetilen entegre devlet savunmasinin ve gelismis izleme yeteneklerinin duvarina
carpiyorlar.

Buna karsilik, Amerika Birlesik Devletleri'nde ise tam tersi bir dinamik hakim. ABD’de
kritik altyapinin ¢ogu, binlerce farkli 6zel sirketin kontrolinde ve farkli seviyelerde siber
guvenlik farkindaligina sahipler. Cin’deki gibi merkezi bir devlet kontrolu olmadigi icin,
ornegin Ohio’daki kuiclik bir kasaba su aritma tesisi ancak kendi butcgesiyle orantili siber
koruma onlemleri alabiliyor. Bu da ¢cogu zaman eski ve savunmasiz yazilimlar, varsayilan
sifreler gibi kolay hedefler anlamina geliyor. Ustelik ABD hiikiimetinin anayasal olarak
vatandaslarin 6zel iletisimlerini izleme ve ele gecirme konusunda ciddi kisitlamalari
mevcut. Hikimet, sirketlerin aglarini tehditlere karsi kapsamli sekilde izleyebilmek igin
¢ogu zaman acik bir rizaya ihtiya¢ duyuyor; bu nedenle pek ¢ok kritik sistemde devletin
godzetimi sinirli kaliyor.

Bu parcali yapi, Amerika’yi ulusal 6lgekte butuncul bir siber guvenlik korumasi
gelistirmekten alikoyarken, sirketler kendi baslarinin caresine bakmak zorunda kaliyor.
Ozellikle elektrik sebekeleri gibi tilkenin en hassas ve yasamsal sistemlerinde, giivenlik



onlemlerini belirleme ve uygulama sorumlulugu, bu sirketlerin inisiyatifine birakilmis
durumda. Sonugc olarak ABD, kritik altyapisini dijital tehditlere karsi korumakta, merkezi
ve butuncul bir savunma modeliyle ilerleyen Cin’e kiyasla daha yamali ve daginik bir
yontem izliyor.

Rogg & Nok Tarafindan Bir
Degerlendirme:

Simge, Algi ve Siber Giivenlik Baglaminda Degerlendirme

KUCUK YESIL BOTLAR ifadesi, dogrudan teknik literatiirde tanimli bir kavram olmamakla
birlikte, giinimuz dijital caginda hem metaforik hem de pratik pek cok anlama sahip
olabilir. “Bot” terimi, internet Uzerinde otomatik olarak ¢alisan yazilimlari, genellikle de
belirli gorevleri tekrarlayan programlari tanimlar. “Yesil” rengi teknoloji sektortinde
genellikle guvenli, izinli veya aktif anlamina gelirken, “kiglk” vurgusu ise olcek veya
gorinmezlik Uzerinden bir algl yaratir.

Bu (i¢ unsur bir araya geldiginde, KUCUK YESIL BOTLAR ifadesi, bilyiik sistemler
icerisinde gbézden kacan, kiguk olgekli ancak etkili otomasyon aracglarini veya siber
ajanlar temsil edebilir. Siber guvenlik baglaminda, bunlar izleme, saldiri tespiti, veri
toplama veya iletisim i¢in kullanilan, cogu zaman zararsiz gibi gortinen fakat asil islevleri
bakimindan stratejik 6nemi yiuksek yazilimlar olabilir.

Kriptolu Mesaj

Bir kavramin “kriptolu mesaj” tagimasi, genellikle sadece belirli bir toplulugun, grup
uyelerinin veya hedef kitlenin anlayabilecegi sekilde kodlanmis olmasini ifade eder.
KUCUK YESIL BOTLAR gibi bir ifade, bu anlamda bir sifre ya da kod adi olabilir. Béyle
ifadeler, genellikle su kisiler veya gruplar tarafindan bilinir:

e ilgili Teknik veya istihbarat Uzmanlari: Siber giivenlik, askeri veya istihbarat
camiasinda yer alan, dogrudan ilgili projelerde calisan kisiler.

e ic Ag (Insider) Bilgi Sahipleri: Proje veya operasyon kapsaminda yetkilendirilmis
ekip tyeleri.

e Gizli Anlami Cozebilecek Analistler: Sembollerin, jargonun ve kodlarin ardindaki
anlamlarn yorumlayabilen deneyimli analistler.

Genis kamuoyu genellikle bu tip kodlu mesajlan dogrudan anlayamaz; ancak bazen
medya, sizintilar veya ¢esitli agiklamalar yoluyla bu tlir sembollerin icerigi aciga cikar.



Degerlendirme

KUCUK YESIL BOTLAR ifadesinin kullanimi, teknik bir jargon ya da operasyonel bir kod
adi olabilir. Bu tUr ifadeler, cok katmanli bir iletisimin pargasi olarak ¢esitliamaclara
hizmet edebilir:

e Gizlilik ve Guvenlik: Acik iletisimde kritik bilgiler aciklanmadan, ilgili taraflarin
durumdan haberdar olmasini saglamak.

e Psikolojik Operasyonlar: Hem dost hem de rakip unsurlar tGzerinde algi yonetimi
yapmak, karmasa veya belirsizlik yaratmak.

e Koordine Harekat: Ortak bir sembol Gzerinden hizli ve etkili koordinasyon
saglamak.

Dijital cagda, otomatik yaziimlarin (botlarin) sayica artmasi ve bunlarin karmasik siber
operasyonlarda rol oynamasi, “klcuk yesil botlar” gibi kod adlarinin, gercek olaylari veya
operasyonlari maskelemek icin kullanilmasi olasiligini artirir. Ozellikle devletler,
istihbarat teskilatlarn veya blyuk teknoloji sirketleri, kendi i¢lerinde sifreli kodlar ve
sembollerle haberlesmeyi tercih edebilir.

KUCGUK YESIL BOTLAR ifadesi dogrudan tanimlanmis bir kavram degildir; ancak siber
guvenlik, otomasyon ve istihbarat dunyasinda bir metafor, kod adi veya dikkat ¢ekici bir
sembol olarak kullanilmig olabilir. Kriptolu mesaj olarak kullanildiysa, anlami yalnizca
yetkili ve ilgili kisilerce ¢ozulebilir. Disaridan bakan analistler ise, baglam ve kullanildigi
yerlerden hareketle yalnizca tahminlerde bulunabilir.

Bati savas kolu liderinin korkuyu
denetleme cabasi sonucu kara
propaganda haberi Cin'in Siber
Operasyonlari: Savunma Boslugu,
Saldin Yetenekleri ve "Aktif Savunma"
Doktrini

Pekin’in Siber Stratejisinin Dinamikleri




Savunmadaki Boslugun Etkisi: Misilleme Korkusuyla
Saldin Yetkinligi

Cin’in siber operasyonlari ABD ulusal guvenligi icin acik bir tehdit haline gelmistir. Cin’in
siber alandaki 6n konumlandirma stratejisi, su altyapisindan elektrik sebekelerine ve
telekominikasyon aglarina kadar Amerikan anakarasindaki kritik altyapilarda izinsiz
erisimleri kapsamaktadir. Bu saldirilar genellikle denetleyici sistemlere gizlice erisim
elde edilmesi ve gerektiginde harekete gecirilebilecek kotli amacli yazilimin pasif
bicimde tutulmasi seklinde ilerler.

Mevcut analizler, Cin’in siber operasyonlarinda misilleme korkusunun saldiri
yeteneklerini sinirladigina dair bir bulgu ortaya koymamaktadir. Tam tersine, Cin’in
saldirgan siber faaliyetlerinin son yillarda yogunlastigi, 6zellikle Biden yonetiminin
kamuoyu uyarilarini arttirdigi ve istihbaratin gizliligini kaldirdigi ddnemlerde agikga
gozlemlenmektedir. Savunmada olusan bosluklar, Cin’in ABD’ye kargi daha az saldiri
yetenegi gelistirmesine yol agmamis, aksine Pekin’in riskli ve karmasik siber saldiri
araclarini daha kararli sekilde kullanmasina imkan tanimistir.

Pekin’in Saldirgan Siber Yeteneklerdeki Yatirrmlari ve
Washington ile Rekabet

Cin, saldirgan siber kapasite gelistirme konusunda son yillarda buytk yatirnmlar
yapmistir. Ozellikle Microsoft bulut hizmetlerindeki bir agigin istismar edilerek (st diizey
ABD yetkililerinin e-posta hesaplarinin ele gecirilmesi, Pekin’in teknik kapasitesinin hem
karmasiklik hem de 6lcek agisindan Washington’la rekabet edebilecek seviyeye
ulastigini gostermektedir. FBI ve diger ABD kurumlarinin kamuoyuna sundugu uyarilar,
Cin devlet destekli bilgisayar korsanlarinin kritik ABD altyapisini hedef aldigina ve
Amerikalilara gercek diinyada zarar verme potansiyeline sahip olduklarina isaret
etmektedir.

Cin’in bu alandaki programlari, siber casusluktan sabotaja kadar genis bir yelpazede
faaliyet gosteriyor; 6nceden konumlandirilan kodlar ve uzun sureli gizli erigsim
mekanizmalariyla ABD’nin askeri ve sivil altyapisina yayilmis durumda. Bu operasyonlar,
yalnizca veri hirsizligi ile sinirli kalmayip, bir kriz aninda Amerikan ordusunun etkinligini
azaltmaya ve sivil maliyetleri artirmaya yonelik potansiyel tehditler barindiriyor.



Siber Yetkinliklerin "Aktif Savunma" Doktrinine

Entegrasyonu

Cinli askeri teorisyenler, saldirgan siber operasyonlari bir tur "stratejik caydiricilik" olarak
acikgca tanimliyorlar. Bu yaklasim, siber operasyonlarin geleneksel caydiriciliktan farkl
olarak makul bir inkar edilebilirlik sundugu anlayisina dayaniyor. Yani, sivil altyapida
ortaya c¢ikan aksakliklarin bir siber saldiridan mi yoksa sistem arizasindan mi
kaynaklandigi konusunda belirsizlik yaratilabiliyor.

Cin’in siber yetenekleri, daha genis askeri doktrin gergevesinde "aktif savunma"
stratejisine entegre edilmis durumda. Bu doktrin, en iyi savunmanin potansiyel disman
eylemini dnceden engellemek icin saldinyl dnce baslatmak oldugu mantigina yaslaniyor.
Cin, kritik ABD altyapisinda 6nceden konumlandirdigi siber saldiri araglari sayesinde,
hem askeri hem de sivil hedefler Gzerinde baski kurabiliyor; drnegin Tayvan ile ilgili bir
kriz sirasinda ABD demiryolu aglarini bozarak askeri seferberligi geciktirme veya elektrik
kesintileri Uzerinden i¢ politik baski yaratma kapasitesi, Pekin’in stratejik segceneklerini
artiryor.

Bu entegrasyonun taktiksel seviyede askeri hedeflere hizmet eden bir yan boyutu da var:
ABD askeri Usleri cogu zaman gevredeki sivil altyapidan gug, su ve iletisim aliyor. Cin, bu
sistemleri tehdit ederek dogrudan askeri saldiri riskini artirmadan Amerikan ordusunun
operasyonlarini sekteye ugratabiliyor. Liman ve havaalani gibi noktalarin kesintiye
ugratilmasi ise 6lumcul olmayan ama stratejik agidan dnemli sonuglar dogurabiliyor.

Sonug: Savunmadaki bosluk, Cin’in siber saldir kapasitesinin azalmasina degil; aksine
hizla blyumesine ve ¢esitlenmesine olanak saglamigstir. Pekin, karmasik ve dlcekli
programlar gelistirerek bu yetenekleri askeri doktrininin merkezine yerlestirmis,
caydiricilik ve aktif savunma anlayisini siber alanda pratige dokmustur.

Cin-ABD Siber Rekabetinde Korku
Yonetimi ve Politik Sureklilik: Analitik
Degerlendirme

Yonetim Degisse de Korku Retorigi, Siber Savas ve Derin

Yapilarin Rolu

Cin ve ABD arasindaki siber alan miicadelesi, sadece teknolojik Gstinligln 6tesinde,
stratejik korku yonetimi ve toplumsal psikolojiye dayali bir gli¢ gdsterisi olarak da 6n
plana ¢ikmaktadir. Analitik bir bakigla degerlendirildiginde, bu dinamikte yonetim



degisimlerinin temel yaklasimi sekillendirse de, silah ve glivenlik endustrisinin ve
“devletin derin yapilarinin” korku sdéylemini strekli diri tuttugu géruluyor.

Korkunun Siurduriulmesi: Yapisal ve Politik Faktorler

ABD’de yonetimler degisse de, siber tehditlere dair kamusal sdéylemin istikrarli bicimde
sertlesmesinin arkasinda, givenlik ve savunma kurumlarinin uzun vadeli ¢ikarlari
yatiyor. Kamuoyunda strekli bir “dis tehdit” algisi yaratilarak, askeri ve siber gtivenlik
butcelerinin artirilmasi, yeni teknolojik yatirimlarin mesrulastirilmasi ve toplumsal
dayanigsmanin diri tutulmasi saglaniyor. Bu, klasik olarak “disman” taniminin surekli
guncellenmesiyle, topluma surekli bir tehdit duygusunun enjekte edilmesi seklinde
isliyor.

Cin’in siber saldiri kapasitesi ve ABD’ye yonelik operasyonlari, yonetim kimligi degisse
de Amerikan derin devletinin ve guvenlik kurumlarinin séyleminde merkezi yerini
koruyor. Pratikte, Trump ve Biden yonetimleri arasinda Uslup ve politika araglarinda
farkliliklar bulunsa da, temel korku ve tehdit algisinda bir sureklilik s6z konusu.

Diplomatik Girisimler ve ihlaller Dongiisii

2015’te Obama ve Xi Jinping arasinda yapilan ve ticari kazanc i¢in siber casuslugu
yasaklayan anlasma, kisa surede Cin tarafindan ihlal edildi. Bu, uluslararasi siber
uzayda guvenin ve yaptirimlarin ne kadar kirilgan oldugunun gostergesidir. Bu
anlasmanin ardindan Trump yonetiminin diplomasi yerine dogrudan yaptirima dayali
cevaplar Uretmesi (2018’de Pekin baglantili hackerlara yonelik iddianame ve yaptirimlar)
korku politikasinin uygulamada sekil degistirse de, 6ztinde strdligunu gosterir.

Biden yonetimiyle birlikte ise, “duzenli Ust duzey diplomatik angajman” politikasi 6n
plana ¢ikti. Ancak bu ¢abalar da Cin’in siber operasyonlarinin hizini azaltmamisg, aksine
ABD tarafinda daha yiiksek sesle alarm zilleri calmasina neden olmustur. Ozellikle
2023’te Microsoft bulut servislerindeki acgik tUzerinden kritik kisilerin e-posta
hesaplarinin ihlali ve bu olaylarin kamuoyuna hizlica agiklanmasi, korku yonetiminin
dinamik bir sekilde strduraldigunu gosterir.

Kamuoyunun Hazirlanmasi ve Politik Mesruiyet

Biden yonetimi, istihbaratin gizliligini kaldirarak Cin kaynakli tehditleri acik¢a ifsa etmeye
baslamistir. FBI Direktdrti Wray’in 2024 basindaki aciklamalari, Cin destekli hackerlarin
kritik altyapiya zarar vermeye hazirlandigina dair somut uyarilar igeriyor. Bu, yalnizca
teknik bir tehdit degil, toplumun ve siyasetcilerin gelecekteki olasi krizlere psikolojik
olarak hazirlanmasi anlamina geliyor.



Burada “korku yonetimi” stratejisi, yalnizca ABD’ye 6zgu degil; siber savasin asimetrik
dogasi geregi, saldirinin mahiyeti cogu zaman belirsiz birakilabiliyor. Bu, bir saldirinin
gercek miyoksa sistemsel bir ariza mi olduguna dair supheyi canli tutarak, karar vericiler
uzerinde surekli bir baski olusturuyor.

Stratejik Caydiricilik ve Siber Alanin Silahlastirilmasi

Cinli askeri teorisyenlerin “stratejik caydiricilik” olarak tanimladigi siber operasyonlar,
geleneksel caydiriciliktan farkli bir iglev Ustleniyor. Burada saldiri ile sistem arizasi
arasindaki ¢izginin bulanik tutulmasi, siber tehditlerin inkar edilebilirligini artirirken,
karsi taraf Uzerinde surekli bir belirsizlik ve stres yaratiyor. Bu ortamda, yonetim degisse
de, ABD’de karar vericiler ve kamuoyu icin Cin’in siber kapasitesi, surekli buyuyen ve
Ongorulemez bir tehdit olarak algilaniyor.

Sonuc: Degismeyen Korku, Yenilenen Yontemler

Sonugc olarak, ABD’de yonetimler degisse bile, siber tehdit algisinin surekliligi ve korku
politikalarinin canli tutulmasi, hem i¢ siyaset hem de uluslararasi strateji agisindan
islevsel bir aractir. Silah ve guvenlik sanayisi, medya ve Ust duzey burokrasiyle birlikte,
toplumu surekli “dis tehdit”e karsi teyakkuzda tutmakta, ayni zamanda yeni teknolojik ve
askeri harcamalari haklilastirmaktadir.

Cin’in siber saldiri kapasitesi ve ABD’ye yonelik operasyonlari, sadece mevcut yonetimin
politikalariyla degil, Amerikan devlet aygitinin derin yapilari ve toplumsal psikolojinin
yonetimiyle de ilgilidir. Korkunun surekli yeniden uretilmesi, teknolojik rekabetin oldugu
kadar, politik ve psikolojik bir mucadele alani olarak da 6ne ¢cikmaktadir.

Rogg & Nok Ufak Bir Degerlendirme
Korku ve Endise Uzerine...

Korku ve edise hat safhada olmasini amaci; ABD-Cin Siber

Savasinda Psikolojik Hazirlik ve Stratejik Caydiricilik

Kiresel guglerin siber uzaydaki rekabeti, klasik askeri stratejilerden farkli olarak
toplumsal psikolojiyi ve karar alma mekanizmalarini derinden etkileyen yeni bir savas
alani olusturmustur. Ozellikle ABD'nin Cin'e karsi yurattiigii givenlik politikalarinda "top
yek{n bir savasa hazirlamanin ana prensibi" olarak korku ve endise yaratmak 6n plana
cikmaktadir. Bu baglamda, metinde gecen “Savunma tek basina Cin'in avantajlarini tam
olarak ele alamaz” ifadesi, gok katmanli bir stratejinin parcasi olarak okunmaudir.



Acik ve Kapali Mesajlarla Korku Yonetimi

Biden yonetiminden itibaren, kamuoyunun ve siyasetgilerin olasi siber krizlere psikolojik
olarak hazirlanmasi icin hem agik hem de 6rtik mesajlar verilmekte. FBI Direktori’nun
aciklamalari, kritik altyapinin Cin kaynakli saldirilara agik olduguna dair somut uyarilar
iceriyor. Bu, bir yandan teknik tehdit duzeyini yukseltirken, diger yandan toplumda
surekli bir “teyakkuz” durumu yaratmayi hedefliyor.

Siber saldirilarin mahiyetinin belirsizligi (gercek bir saldiri mi, sistemsel bir ariza mi?) ve
inkar edilebilirligi, karar vericiler Uzerinde surekli bir baski olusturuyor. Bu atmosferde,
korku yonetiminin amaci yalnizca savunma hazirliklarini gi¢lendirmek degil; kamuoyunu
ve siyasi kurumlari daha radikal dnlemlere razi etmek, askeri ve teknolojik harcamalari
mesrulastirmak ve gelecek krizlerde yonetime alan agmaktir.

“Savunma Tek Basina Yetmez” Soyleminin Alt Metni

Metinde gecen “Savunma tek basina Cin'in avantajlarini tam olarak ele alamaz” cumlesi,
klasik savunmaci yaklagsimin guncellenmesi gerektigine dair bir uyaridir. Cunku Cin,
siber uzaydaki kritik Amerikan altyapisina 6nceden erisim saglayarak, hem askeri hem
de sivil alanlarda caydirici bir glic elde ediyor. Savunma dnlemleri bu tehditleri tamamen
bertaraf edemedigi icin, ABD’nin stratejisi “proaktif alarm” ve “toplumu krizlere karsi
psikolojik olarak hazirlama” eksenine kayiyor.

Bu sdylem, kamuoyuna verilen kapali bir mesajdir: Sadece savunmaya bel baglamak
yetersizdir, gunki Cin’in 6nceden konumlandirdigi siber tehditler, ABD’nin askeri ve
toplumsaligleyisini aninda kesintiye ugratabilir. Dolayisiyla, saldiri olasiliginin surekli
gundemde tutulmasi, hem karar vericilerde hem de toplumda bir “varolugsal tehdit”
algisi olusturur.

Stratejik Caydiricilik ve Surekli Belirsizlik

Cinli askeri teorisyenlerin “stratejik caydiricilik” yaklagsimi, klasik caydiriciliktan farkl
olarak, siber saldiri ile sistem arizasi arasindaki gizgiyi bulanik tutuyor. Bu da Cin’in
herhangi bir aksakligl, kasitli bir saldiridan ziyade sistemsel bir ariza gibi
gosterebilmesine olanak taniyor. ABD tarafinda ise bu belirsizlik, guvenlik stratejilerini
surekli guncel tutmayi ve kamuoyunu “her an her sey olabilir” psikolojisine hazirlamayi
zorunlu kiliyor.

Korku ve Endisenin Politik Yararlari

Korku ve endise yonetimi, yalnizca savunma reflekslerini gu¢clendirmekle kalmaz; ayni
zamanda toplumu ve karar vericileri daha agresif veya pahali ¢c6ztm yollarini kabul
etmeye yonlendirir. Ornegin, askeri biitgelerin artirilmasi, yeni teknolojilere yatirim



yapilmasi ve siber alanda uluslararasi isbirliklerinin kurulmasi gibi adimlar, bu psikolojik
hazirlik stratejisinin dogrudan sonuglandir.

“Savunma tek basina Cin’in avantajlarini tam olarak ele alamaz” séylemi, ABD’nin siber
stratejisinin merkezinde yer alan korku ve endige yaratma amacini agik¢a yansitiyor. Bu,
hem teknik hem toplumsal duzlemde surekli bir alarm durumunu canli tutmak; ayni
zamanda yeni politikalarin ve harcamalarin mesruiyetini saglamak icin kullanilan bir
aractir. Siber savasin asimetrik ve belirsiz dogasi, bu stratejiyi daha da etkili kilarken,
toplumun psikolojik olarak hazirlanmasi, topyek(n bir savas ortaminda en kritik unsur
olarak éne ¢ikmaktadir.

Savasa Hazirlk icin Kara propaganda ve
Algilama Korku Yonetimi Haberlerinin
Devaminda; Cin’in Siber Operasyonlari
ve ABD Ulusal Guvenligine Yonelik
Tehdittin Boyutlan

On Konumlandirma, Stratejik Caydiricilik ve Kritik Altyapi
Uzerindeki Baski

Kiresel gug dengeleri, 21. ylzyilda siber uzayin gérinmez sinirlarinda yeniden c¢iziliyor.
Fiziksel sinirlarin 6tesine tasan tehditler; su sebekesinden elektrik altyapisina,
telekominikasyon aglarindan lojistik ana arterlere kadar, ulusal glivenligin en temel
damarlarini hedef aliyor. Cin’in siber operasyonlari, Amerikan anakarasindaki kritik
altyapi sistemlerinde tespit edilen izinsiz giris ve "6n konumlandirma" stratejisiyle, ABD
icin acik bir tehdit haline gelmistir.

Cin’in On Konumlandirma Stratejisinin Kapsami

ABD'nin su aritma tesisleri, elektrik sebekeleri ve telekomunikasyon aglarinda kesfedilen
siber izinsiz girisler, tekil bir saldiridan ziyade uzun vadeli bir hazirlik ve denetim
modeline isaret etmektedir. Bu saldirilar, belirli bir kalip izler:

e Davetsiz misafirler denetleyici kontrol sistemlerine yonetici erisimi elde eder.
e Bu erisimizaman iginde surdurme kapasitesini olustururlar.
e Kotu amacli kodu etkinlestirme yetenegini korurken uykuda kalirlar.

Bu model, klasik virus veya fidye yazilimindan 6te, hedef alinan sistemlerde “potansiyel
tehdit” konumunda bekleyen siber ajanlarin varligina isaret eder. Cin’in 6n



konumlandirmasi, bir kriz aninda harekete gecirilmek Uzere sivil ve askeri altyapiyi rehin
tutan stratejik bir mekanizma haline gelmigtir.

Stratejik Hedeflerin Secimi ve Cift Kullaniml
Sistemler

Cin’in sectigi hedefler, yalnizca teknik degil, ayni zamanda stratejik bir distincenin
izlerini tasir. Su aritma tesisleri, hem askeri Uslerin operasyonlarina destek olurken hem
de temel sivil ihtiyaclara hizmet eder. Elektrik sebekeleri, hastane operasyonlarindan
muhimmat Uretimine, kritik lojistikten iletisim altyapisina kadar hayati bir rol oynar.
Telekomunikasyon aglari ise hem sivil iletisimin hem de askeri komuta sistemlerinin
temel tasidir.

Cin, bu cift kullaniml sistemlerde siber saldiri araclarini 6nceden konumlandirarak, ABD
ordusunun etkinligini azaltmanin yani sira, sivil maliyetleri de artirma potansiyelini
elinde tutuyor. Yani, bir siber saldirinin etkisi, yalnizca askeri anlamda degil, toplumsal
duzeyde de genis ve sarsicl sonuglar dogurabilir.

Kriz Senaryolari: Tayvan ve Olasi Miidahale ikilemleri

Buyuk gucler arasinda yasanabilecek bir Tayvan krizi, Cin’in siber kapasitesini gercek
anlamda sahaya siirecegi bir ddniim noktasi olabilir. Ornegin, Cin’in ABD demiryolu
aglarini bozarak askeri seferberligi geciktirme, ya da Dogu Sahili’nde elektrik kesintilerini
tetikleme tehdidinde bulunmasi, Amerikan liderlerini ciddi bir karar ikilemine surtkler.

Bu noktada dikkat ¢ekici olan, Pekin’in elindeki gug ile bu gticu kullanma gerekliligi
arasindaki iliski: Cin’in fiilen bir saldiri gerceklestirmesine gerek yoktur. Sadece bu
ihtimalin varligl, denizasiri bir mtidahalenin i¢ politik maliyetlerini artirarak, ABD’nin
karar alma surecini dogrudan etkiler. Yani, siber tehdit, fiziksel saldirinin 6tesinde bir
psikolojik baski ve caydiricilik araci olarak islev gorur.

Taktiksel Askeri Sonuclar ve Sivil Altyapinin Rolu

ABD askeri uslerinin gug, su ve iletisim icin ¢gevredeki sivil altyapiya bagimuligi, Cinicin
benzersiz firsatlar sunar. Sivil altyapiya yonelik siber tehditler, dogrudan askeri hedeflere
saldirma zorunlulugunu ortadan kaldirir. Ornegin, liman ve havaalani operasyonlarinin
sekteye ugratilmasi, ABD’nin Pasifik’e takviye konuslandirmalarini geciktirebilir. Bu tur
eylemler, sivil altyapi Uzerindeki “6limcul olmayan” saldirilarla askeri operasyonlarin
kesintiye ugramasini saglayabilir.

Bu taktiksel yaklasim, siber savasin asimetrik dogasinin bir yansimasidir. Acik bir saldir
veya bombardimandan kaginilarak, maksimum etki yaratmak hedeflenir. ABD tarafinda



ise bu durum, sivil ve askeri alanlar arasindaki sinirlarin daha da bulaniklastigi bir
guvenlik ortami olugsmasina yol acgar.

Stratejik Caydiricilik ve Makul inkar Edilebilirlik

Cinli askeri teorisyenler, siber operasyonlari bir tur “stratejik caydiricilik” olarak tanimlar.
Geleneksel caydiriciliktan farkli olarak, siber saldirilar makul bir inkar edilebilirlik sunar.
Cin, sivil altyapiyi tehdit ederken, herhangi bir aksakligin kasitli bir saldiridan ziyade,
hedef Ulkenin kendi sistem arizalarindan kaynaklandigini iddia edebilir.

Bu strateji, hem uluslararasi hukukta hem de diplomatik arenada Cin’e avantaj saglar.
Ornegin, ABD altyapisinda tespit edilen "Salt Typhoon" adli kétii amacgli yaziimin
arkasinda Cin’in oldugu iddialari, Pekin tarafindan surekli olarak reddedilmistir. Bu
yaklasim, saldirinin arkasinda kim oldugunun kanitlanmasini zorlastirir; dolayisiyla
misilleme veya uluslararasi yaptirim kararlarini karmasiklastirir.

Siber Savasin Belirsizligi ve Toplumsal Etkileri

Siber saldirilarin mahiyetinin belirsizligi (gercek bir saldiri mi, sistemsel bir ariza mi?) ve
inkar edilebilirligi, karar vericiler Gzerinde surekli bir baski olusturur. Bu atmosferde,
korku yonetiminin amaci yalnizca savunma hazirliklarini gliclendirmek degil; kamuoyunu
ve siyasi kurumlari daha radikal 6nlemlere razi etmek, askeri ve teknolojik harcamalari
mesrulastirmak ve gelecek krizlerde yonetime alan agmaktir.

Saldiri olasiiginin surekli gindemde tutulmasi, hem karar vericilerde hem de toplumda
bir “varolugsal tehdit” algisi olusturur. Korku ve endige yonetimi, yalnizca savunma
reflekslerini gu¢clendirmekle kalmaz; ayni zamanda toplumu ve karar vericileri daha
agresif veya pahali ¢6zum yollarini kabul etmeye yonlendirir. Askeri butgelerin
artirilmasi, yeni teknolojilere yatirnm yapilmasi ve siber alanda uluslararasi isbirliklerinin
kurulmasi gibi adimlar, bu psikolojik hazirlik stratejisinin dogrudan sonuclaridir.

ABD Stratejisinin Evrimi: Proaktif Alarm ve Toplumsal
Hazirlk

“Savunma tek basina Cin’in avantajlarini tam olarak ele alamaz” séylemi, ABD’nin siber
stratejisinin merkezinde yer alan korku ve endise yaratma amacini agikga yansitiyor. Bu,
hem teknik hem toplumsal duzlemde strekli bir alarm durumunu canli tutmak; ayni
zamanda yeni politikalarin ve harcamalarin mesruiyetini saglamak icin kullanilan bir
aractir. Siber savasin asimetrik ve belirsiz dogasi, bu stratejiyi daha da etkili kilarken,
toplumun psikolojik olarak hazirlanmasi, topyek(n bir savas ortaminda en kritik unsur
olarak 6ne ¢ikmaktadir.



Cin’in ABD’deki kritik altyapi Gzerinde yurattligu siber operasyonlar, klasik savunmaci
anlayisin 6tesinde, psikolojik ve stratejik bir giic gosterisi olarak sekilleniyor. On
konumlandirma stratejisi sayesinde, Pekin’in ABD askeri ve sivil sistemlerine donuk
baski kapasitesi hem teknik hem de diplomatik dizeyde strekli bir tehdit olarak varligini
surduruyor. Bu yeni tehdit ortaminda, ulusal givenligin korunmasi yalnizca teknik
onlemler ile sinirli kalmiyor; karar vericilerin, toplumun ve kurumlarin krizlere karsi
zihinsel olarak da hazirlanmasini gerektiriyor. Siber uzayin belirsizligi, yeni givenlik
paradigmasinin kaginilmaz bir pargasi haline gelmistir.

Rogg & Nok; Kavram: Cift Gorme
Kapsaminda Analitik Bir
Degerlendirme...

Siber Giivenlikte Belirsizlik, Algi Yonetimi ve Stratejik iletisimin

Cift Gérme Uzerinden Analizi

Kavraminin Siber Savaslara Uyarlanmasi

Cift gorme (diplopi), tibbi olarak goz kaslari veya sinirlerinde bir bozukluk sonucu tek bir
nesnenin iki ayri gérintlide algilanmasidir. Fakat analitik cercevede, "gift gorme"
metaforu siber savaglarda gercek ile algl, bilgi ile dezenformasyon, saldiriile ariza
arasindaki geciskenligin ve belirsizligin altini gizer. Siber uzayda yurattlen
operasyonlarda bir eylemin, birden fazla anlam veya sonug¢ dogurabilmesi, hedef alinan
taraflarda karmasik ve gogu zaman karsit tepkiler olusturur. Dolayisiyla siber savasta
"cift gorme", hem teknik hem psikolojik dizeyde mesajlasmanin ve algl yonetiminin
onemli bir yapitasi haline gelir.

Siber Savasin Belirsizligi ve Iletisim Dinamikleri

Tibbi Anlamdan Analitik Anlama Gecgis

Tibbi anlamiyla ¢ift gorme, bireyin gergekte var olmayan bir ikinci géruntuyu de
algilamasina yol acar; bu, gergeklik ile yanilsama arasindaki sinirin bulaniklasmasi
demektir. Siber savaslarda da benzer bir bulaniklik hakimdir: Bir siber saldiri, teknik
olarak bir arizadan ayirt edilemeyecek sekilde sunulabilir, ya da kasitli bir saldiri, dogal
bir aksaklik gibi gosterilebilir. Bu durum, hem saldiriyi gergeklestirenin makul inkar
edilebilirlik alanina sahip olmasini, hem de hedefin gercegi tam olarak kavrayamamasini
saglar. Siber savasta cift gorme, saldiriile arizanin, tehdit ile hata mesajinin, gercek ile
alginin Ust Uste binmesinin bir simgesi olur.



Kime, Nasil ve Neden Mesaj Veriliyor?

Siber savasta "¢ift gdrme" ortaminin yaratilmasi, cok katmanli bir mesajlagsma
stratejisidir:

e Karar Vericilere Mesaj: Belirsizlik ortami, karar vericileri strekli savunma
refleksinde tutar. Bir saldiri mi var, yoksa ariza mi? Tam emin olamayan
yonetimler, kriz anlarinda hizli ve agresif kararlar alma egilimine girerler. Bu,
askeri butcelerin artirilmasi, teknolojik yatirrmlarin hizlandirilmasi ve yeni
guvenlik politikalarinin mesrulastirilmasi gibi sonuglar dogurur.

e Topluma Mesaj: Strekli gindemde tutulan tehdit algisi, toplumda bir varolugsal
endise yaratir. Saldir olasiligl, kamuoyunun daha radikal savunma ve guvenlik
onlemlerini kabul etmesine zemin hazirlar. Toplumun psikolojik olarak
hazirlanmasi ve yonlendirilmesi, siber savasta ¢ift gorme stratejisinin toplumsal
ayagidir.

e Rakip Devlet ve Aktorlere Mesaj: Makul inkar edilebilirlik ile rakip, saldirinin
arkasinda kimin oldugunu tam olarak kanitlayamaz. Bu, hem misilleme riskini
azaltir hem de diplomaside Cin gibi aktorlere avantaj saglar. ABD’ye yonelik
tehditlerin bir kismi, aslinda caydiricilik ve kafa karigikligi yaratma amaclidir;
rakip, her zaman saldiriya ugradigina emin olamaz ve surekli hazirlik durumunda
kalir.

e Uluslararasi Arenaya Mesaj: Saldirinin arkasindaki aktoérun netlik kazanamamasi,
uluslararasi yaptinnmlarin ve misilleme kararlarinin uygulanmasini zorlastirir. "Salt
Typhoon" 6rnegindeki gibi, Cin boyle saldirilarin sorumlulugunu reddederek
hukuki ve diplomatik esneklik elde eder.

Analitik Degerlendirme

Coklu Algi ve Psikolojik Hazirlik

Cift gorme ortami, saldirinin niteligi konusunda bir tur epistemik kriz yaratir. Bu, sadece
teknik uzmanlarin degil, politikacilarin, kamuoyunun ve hatta uluslararasi kurumlarin da
gercekligi ikiye bolinmus halde algilamasina sebep olur. Boylece, saldiriile ariza
arasindaki sinir bulaniklasir; surekli bir alarm durumu olusur. Bu, toplumsal ve politik
olarak daha fazla kaynak ayrilmasi, yeni yasalarin ¢ikarilmasi ve ulusal glivenlik
paradigmasinin dénusmesi ile sonuclanir.

Makro Strateji: Caydiricilik ve inkar Edilebilirlik

Cift gdrme, geleneksel caydiriciliktan farkli olarak siber savasta hem gérinmez hem de
coklu anlam tasiyan bir savunma ve saldir stratejisidir. Cinli askeri teorisyenler, siber
operasyonlari stratejik caydiriciligin bir uzantisi olarak gérurken, makul inkar edilebilirligi
bir avantaj olarak kullanirlar. Saldirilarin ardinda kanit birakmamak, rakibi surekli bir



belirsizlik ve tedirginlik icinde tutmak, dolayisiyla daha agresif dnlemleri mesrulastirmak
icin zemin olusturur.

Cift Gormenin Siber Savasta Sonuclari: Mesajin
Yansimalari

e Yonetimsel Sonugclar: Karar vericiler, belirsizlik nedeniyle daha fazla kaynak
ayirmak ve daha sert dnlemler almak zorunda hissederler.

e Toplumsal Sonuclar: Surekli tehdit algisi, toplumda korkunun ve endigenin
yuksek kalmasina ve guvenlik politikalarinin kolayca kabul gérmesine yol acar.

e Diplomatik Sonugclar: Saldirnin arkasindaki aktér tam olarak belirlenemediginde,
uluslararasi diplomaside esneklik ve savunma avantaji ortaya cikar.

e Teknik ve Hukuki Sonuclar: Saldiri ile ariza arasindaki ayrimin muglaklasmasi,
teknik analizlerin ve hukuki sureglerin karmasiklagsmasina neden olur.

Cift Grmenin Stratejik Onemi

Cift gorme metaforu, siber savasta belirsizligin ve ¢oklu algilarin bir yansimasi olarak
belirginlesmektedir. Saldirinin gergcek mi yoksa ariza mi oldugu, kimin saldirdigl, hangi
amacin guduldugu gibi sorularin net bir cevabi bulunmadigi icin, karar vericiler ve
toplum surekli bir alarm ve hazirlik durumunda tutulur. Boylece, siber uzayin belirsizligi,
yeni guvenlik paradigmasinin hem psikolojik hem de stratejik temelini olusturur.

Bu acidan bakildiginda, ¢ift gorme basligl altinda verilen mesaj, sadece bir teknik
saldirinin 6tesinde, toplumsal, politik ve uluslararasi diizeyde ¢ok katmanl bir algi
yonetimini ve caydiriciligl temsil eder. Siber savaslarda ¢ift gorme, hem savunma hem
saldiri stratejisinin en sofistike ve etkili araglarindan biri olarak 6ne gikar.

Gelecek Perspektifi

Cift gorme stratejisinin siber savaslarda giderek daha fazla kullanilacagi 6ngorulebilir.
Bilginin ve alginin manipulasyonu, hem devletlerin hem 6zel aktorlerin amacglarina
ulasabilmesiicin blyuk bir avantaj saglamaktadir. Bu nedenle, hem teknik hem de
psikolojik hazirlik, belirsizligin yonetilmesi ve ¢coklu alginin stratejik olarak kullanilmasi,
siber glivenligin geleceginde merkezi bir rol oynayacaktir.



Politik Algilama Haberlerinin devami;
Siber Savasta Inkar Edilebilirlik ve
ABD'nin Stratejik Acmazi

Geleneksel Diplomasi, Yeni Tehditler ve Politik Dénisim

lhtiyaci

Geleneksel diplomasinin, siber savasin inkar edilebilirlik ilkesiyle i¢ ice gectigi bir cagda,
etkisini buyuk 6l¢ude kaybettigi acikga gorulmektedir. Siber saldirilarin arkasindaki
aktdrler net bicimde belirlenemediginden ya da saldirlar teknik karmasikliklar sayesinde
gizlenebildiginden, klasik muzakere ve yaptirim yontemleri yetersiz kalmakta, hatta cogu
zaman tamamen islevsizlesmektedir. Ozellikle Amerika Birlesik Devletleri gibi kiiresel
aktorler, dogrudan muzakerelerin yeterince caydirici veya glven verici olmadigi bir
ortamda, savunmalarini hizla gliclendirme ihtiyaci hissetmektedir.

Biden Yonetiminin Midahaleleri ve Yeni Guivenlik
Standartlan

Biden yonetimi déneminde, kritik altyapilarin korunmasina yonelik dnemli adimlar
atilmistir. Boru hatlari, rayli sistemler, havaalanlari ve su hizmetleri dahil olmak Uzere
bircok hayati altyapi unsuruna minimum siber guvenlik gereksinimleri getirilmis, bu
amacla acil durum yetkileri devreye sokulmustur. Bu girisimler, 6zellikle 6zel sektérin
guvenlik standartlarini zorunlu kilmaya karsi onlarca yillik iki partili direncin asilmasi
bakimindan dénum noktasi niteligi tasir.

Bu yeni duzenlemeler, temel guvenlik korumalarini iyilestirmis ve Ulastirma Guvenligi
idaresi (TSA) gibi hiikiimet diizenleyicilerine altyapi sahiplerinin siber savunmalarini
duiizenli olarak denetleme ve rehberlik sunma imkani tanimistir. Boylece denetim ve
danismanlik, daha sistematik ve zorunlu bir hale gelmistir.

Amerikan ve Cin Yaklasimlari Arasindaki Farkliliklar

Ancak bu adimlar, halen Pekin’in Cin’de uyguladigl gercek zamanli, dogrudan ag
gozetimiyle kiyaslandiginda geride kalmaktadir. ABD’de, boru hatlari, su sistemleri,
demiryolu aglari ve saglik sektoru firmalarinin siber olaylari hukimete bildirmesi
yalnizca olay gergeklestikten sonra zorunlu tutulmaktadir. Buna karsilik Cinli yetkililer,
olaylarin ortaya ¢cikmasini en basta engellemek icin sistemlerini surekli ve aktif sekilde
izlemektedirler.



Ayrica, ABD su hizmetleri Gzerindeki yeni siber guvenlik yetkileri, birkac eyalette yasal
itirazlar nedeniyle askiya alinmig ve bu sektoériin savunmasinda agiklar olugsmustur.
Hukuki sureclerdeki bu belirsizlikler, stratejik glivenligin buttncul sekilde
uygulanmasinin 6nunde engeller yaratmaktadir.

Siber Savasin Konvansiyonel Savastan Farki ve
Amerika’nin Acmazi

Siber operasyonlar, hem saldiri hem de savunmayi icermeleri bakimindan geleneksel
kara, hava ve deniz savaslarina benzer, ancak inkar edilebilirlik ve anonimlik sayesinde
cok katmanli ve 6ngérilemez bir dogaya sahiptir. ABD, konvansiyonel savas alaninda
askeri Ustunluguyle tehditleri caydirirken, siber uzayda savunma ve saldirinin ayrilmaz
sekilde i¢ ice gegmesi nedeniyle bu alandaki hakimiyetini tam anlamiyla
surdirememektedir.

Mevcut durumda ABD baskanlarinin karsilastigi temel sorun, siber alanda potansiyel
tirmanmaya yol acabilecek bir kisasa kisas savasi yurutllebilecegine dair gliven eksikligi
sebebiyle, etkili ve inandirici bir caydiricilik gelistirememeleridir. Bu given bunalimi,
hem muttefikler hem de rakipler acgisindan stratejik dengenin zedelenmesine yol
acmaktadir.

Gelecek icin Politika Onerileri ve Stratejik Denge

ABD’nin, siber catismanin getirdigi yeni gercekligi kabul eden, guncel ve proaktif bir
politikaya acil ihtiya¢ duydugu aciktir. Stratejik dengeyi yeniden tesis edebilmek igin
Amerikan teknolojik avantajlarindan daha agresif bicimde yararlanilmali, hem
savunmanin hem de saldirinin birlikte optimize edildigi kapsamli siber stratejiler
gelistirilmelidir. Ayrica, olaylarin gerceklesmesinden dnce riskleri minimize edecek
gercek zamanli gozetim ve onleyici guvenlik protokolleri yayginlastiritmalidir.

Sonuc olarak, siber savas ¢caginda geleneksel diplomasinin tek basina yetersiz kaldigi
gorulmekte, inkar edilebilirligin getirdigi belirsizlikler nedeniyle savunmanin
guclendirilmesi ve yeni givenlik paradigmalarinin benimsenmesi kaginilmaz hale
gelmektedir. Amerika Birlesik Devletleri, hem 6zel hem kamu sektoriinde buttncul bir
siber glivenlik kiltlird olusturarak, stratejik avantajini yeniden insa etme yolunda kritik
bir donemectedir.

Siber Savasta Geleneksel Diplomasinin
Rolui ve Stratejik Riskler



Dijital Cagda Diplomasi ve Gii¢c Kullanimi Uzerine Analitik Bir

Degerlendirme

Siber savasin uluslararasi iliskilerde giderek 6ne ¢ikmasi, geleneksel diplomasinin
etkinligini sorgulatmaktadir. "Diplomasi artik yetersiz mi; yerini yeni bir catisma
paradigmasina mi birakiyor?" sorusu, dijital cagda baris ve guvenlik arayigsinda kritik bir
ddénemecgtir.

Siber Savas ve Geleneksel Diplomasi: Etkinlik
Acisindan Bir Kiyaslama

Diplomasi, tarih boyunca devletlerarasi anlasmazliklari baris¢il yollarla ¢ézmeyi
hedeflemis, catismanin dnlne gecmistir. Ancak siber savas, inkar edilebilirlik, anonimlik
ve ¢ok katmanli saldir — savunma mekanizmalariyla, diplomatik araglarin dngoérdigu
seffafligi ve dogrulanabilirligi ortadan kaldirmaktadir. Geleneksel diplomasi, klasik
savaslarda askeri gucun caydiriciigini destekleyebilmekteyken siber alanda bu tur bir
guc gosterisinin anlami ve etkisi bulaniklagsmistir.

Siber Gerceklikte Diplomatik Acmazlar

e Siber saldirilar cogu zaman failin kimliginin belirsiz kalmasina yol agar. Bu
nedenle klasik diplomatik araglar, suclu belirlemek ve muzakere yuritmekte
etkinligini kaybeder.

e Siber uzayda saldiriile savunma arasindaki ayrimin ortadan kalkmasi, karsitikli
guven insa edilmesini ve caydiriciligin tesis edilmesini zorlastirir.

e Olaylarin siklikla aniden ve genis capta gerceklesmesi, geleneksel diplomatik
reflekslerle hizli ve etkili tepki verilmesini engeller.

Diplomasinin Zayifligl, Savasa Tesvik Mi?

Geleneksel diplomasinin siber savas ortaminda zayif kalmasinin, dogrudan bir 3. Dunya
Savasi ¢cikarma arayisina yol agtigina dair bir kanit yoktur. Ancak diplomasi ve askeri gug
arasindaki denge bozuldugunda, krizlerin hizlica tirmanma riski artar. Siber catismalar,
¢ogu zaman dusuk yogunluklu ve ortllu olarak yuritulse de, blyuk devletler arasindaki
karsilikli gtivensizlik ve caydiricilik eksikligi catisma ihtimalini arttirabilir.

Ancak bu durum, diplomasi tamamen rafa kaldiriliyor ve savas tesvik ediliyor anlamina
gelmez. Siber tehdidin artmasi, devletleri bariscil ¢ozim yollari aramaktan ziyade daha
proaktif ve dnleyici glivenlik stratejilerine yoneltseler de, diplomasi hala uluslararasi
kurumlar, kriz ydnetimi ve norm insasl agisindan merkezi bir rol oynamaktadir.



Politika Gelisimi ve Stratejik Denge

Gorundste veya tam anlami ile gostermelik olarak ABD 6rneginde oldugu gibi, devletler
siber saldirilar kargisinda daha kapsamUl guvenlik protokolleri ve gergek zamanli izleme
sistemleri gelistirmeye ¢calismakta midir? Bu sorgulanacak bir konu olmasina ragmen,
kapsamli siber stratejiler, saldiri ve savunmanin optimizasyonunu hedeflerken,
diplomasi ise halen normlarin olusturulmasi, uluslararasi isbirliginin tesvik edilmesi ve
krizlerin 6nlenmesinde vazgecilmezdir.

Geleneksel diplomasinin siber savas ¢caginda tek basina yetersiz kaldigi aciktir. Ancak
bu, diplomasiyerine dogrudan savasa yonelme arayisi oldugu anlamina acaba gelmez
mi? Siber tehditlerin karmasikligl, yeni givenlik paradigmalarinin ve ¢ok katmanli
savunma mekanizmalarinin gelistirilmesini zorunlu kiliyor mu? Yine de, uluslararasi
baris ve istikrar icin diplomasi ve diyalog kanallari hayati 6nemini korumakta midir?
Devletlerin, askeri ve teknolojik kapasitenin yani sira, isbirligi ve norm insasina da yatirim
yapmaya devam etmesi gerekmekte midir?

Iste bu ortamda havada kalan sorular bunlar. Giivenilmez bir devlet olan ABD ve
yonetimi kapsaminda Analitik olarak dusunursek; Evet, cevaplari gelecegimizi
gosterecektir...

ABD Siber Savunmasinda Dijital Ikiz ve
Yapay Zeka Devrimi

Kritik Altyapilarin Korunmasinda Yeni Bir Paradigma

Her seyden 6nce, Washington’un siber savunmasindaki guvenlik acgiklarini
kavrayabilmesi icin, konvansiyonel savas stratejilerinde oldugu gibi kuvvete karsi kuvvet
analizlerinin dijital alana taginmasi gereklidir. ABD ordusu, savunmasinin Rusya'nin fuze
kapasitesine karsi dayanikliigini dizenli testler ve simulasyonlarla analiz edebiliyorken,
Amerikan hikumeti, binlerce 6zel sektore ait sistemin hangi savunmalarla korundugunu
tam olarak gorememektedir. Bu durum, 6zellikle Cin kaynakli siber saldirnlarin kompleks
ve daginik dogasi dusunuldugunde, mevcut altyapilarin direncini degerlendirmede
buyuk bir engel teskil etmektedir.

Yapay Zekanin Sundugu Yeni Firsatlar

Yapay zeka, devasa veri setlerini hizla sentezleyip anlamlandirma gucuyle birlikte, bu
karmasik tabloyu ¢6zmek icin essiz bir firsat sunuyor. Ozellikle dijital ikiz teknolojisinde
yasanan ilerlemeler, yeni bir ABD siber caydiricilik politikasinin temelini olusturabilir.
Dijital ikiz, fiziksel bir varligin veya sistemin (6rnegin bir enerji santrali ya da ruzgar
turbini) gercek diinyadaki davranis ve performansini, gercek zamanli veriler ve



sensorlerle sanal ortamda taklit eden dinamik bir modeldir. Bu sayede kuruluslar,
fiziksel altyapilarini uzaktan izleyebilir, analiz edebilir ve optimize edebilir.

Sanayiden Devletlere Dijital ikizin Evrimi

Yapay zekadaki yenilikler, dijital ikizlerin daha buyuk ve karmasgik sistemleri
modelleyebilmesini dnceki donemlere gore cok daha olanakli hale getirdi. Rolls-Royce
jet motorlarinin guvenligini artirmak, Ford ve BMW gibi devlerin Uretim sureglerini
optimize etmek i¢in dijital ikizler artik endustride standart hale geldi. Devletler ise bu
teknolojinin stratejik potansiyelini yeni yeni kesfediyor: Singapur, su ve enerji santralleri
icin dijital ikiz tabanli test yataklarn olusturdu; NATO, yillik siber tatbikatlarinda bu
altyapilarin dijital kopyalari Gzerinde saldiri ve savunma senaryolarini simule etti.

ABD’de Ulusal Capta Dijital ikiz Girisimi

ABD icin en hassas altyapi sistemlerinin dijital ikizlerini, 6zel sektor sahiplerinin isbirligi
ve rizasiyla ulusal bir cabaya donusturmek kritik bir adim olabilir. Béylece glvenlik
ekipleri, gercek hizmetlerde kesinti riski olmadan, c¢esitli saldiri senaryolarini gtvenli
bicimde test edebilecek; hangi aciklarin en bliyluk aksamalara yol agabilecegini tespit
edebilecektir. Elde edilen bulgular, sirketlerin kaynaklarini rastgele degil, en buyuk risk
olusturan guvenlik agiklarina yatirmasini saglar.

Dijital ikizlerle Davranis Analitigi ve Proaktif Koruma

Dijital ikiz teknolojisi, siber saldirilari isaret edebilecek anormal davranis éruntulerini
tespit etmede de énemli bir rol oynar. Ornegin, bir su dagitim sisteminin dijital ikizinde
olaganustl valf hareketleri ya da basing degisimleri tespit edildiginde, glivenlik ekipleri
fiziksel hasar olusmadan hemen mudahale edebilir. Bu yaklasim, sadece sirketlericin
degil, bolgesel enerji sebekeleri veya kentsel su sistemleri gibi genis ol¢ekli kritik
altyapilarin korunmasinda da uygulanabilir. Kademeli ariza, kirlenme veya yaygin kesinti
gibi riskler model Gizerinden 6nce simule edilir, ardindan olasi kargi dnlemler ve acil
mudahale suregleri planlanabilir.

Zamanla, dijital ikizler sayesinde ulusal guvenlik toplulugu, klasik askeri kuvvet
karsilastirmalarinin bir benzerini siber ortamda da yapabilir duruma gelecektir. Ornegin,
Hoover Baraji'nin kontrol sistemlerinin dijital bir ikizi Uzerinden yapilan simulasyonlar,
daha sofistike savunmalarin hayata gecirilmesini ve bir saldiri aninda hizla toparlanma
stratejilerinin gelistirilmesini mumkun kilar.



Pilot Uygulamalar ve Enerji Sektériinde itk Adimlar

Enerji Bakanligi, ABD enerji sebekesi icin hizli bir dijital ikiz pilot uygulamasi baslatabilir.
Bakanlik, halihazirda mevcut ag modellerine ve yapay zeka uzmanligina sahip; ayrica
Lawrence Livermore Ulusal Laboratuvari, Sandia ve buyuk enerji sirketleriyle yakin
isbirligi sayesinde sureci hizlandirabilecek nitelikte bir bilgi ve altyapiya erigebiliyor. Pilot
projeden elde edilen deneyimler, diger sektdrlerdeki kritik altyapilarin dijital ikizlerinin
gelistirilmesinde de referans noktasi olacaktir.

Karsilasilan Zorluklar ve isbirligi Dinamikleri

Buyuk olcekli dijital ikizlerin insasi, 6nemli teknik ve operasyonel guglikler barindirir.
Oncelikle, altyapi sistemlerine ve aglarina ait detayli, kimi zaman 6zel miilkiyetle
korunan verilerin paylagimi gerekir. Ayrica, yapay zeka ve istihbarat uzmanlari ile 6zel
sistemlerin sahipleri arasinda yeni isbirligi modellerinin gelistirilmesi zaman alacaktir.
ABD, Cin’in kati devlet merkeziyetciligi ve mudahaleci gozetim modelini taklit etmek
yerine, seffaf ve igbirlikci bir yaklagim gelistirmeli; fiziksel ve dijital dlinyalar arasinda
guvenilir bir kdpru kurmalidir.

Gelecege Bakis: Taktiksel Modelleme ve Gercek
Zamanli istihbarat

Dijital ikizler, ABD siber savunmasini surekli olarak dl¢ebilecek, karar alicilara da
sisteme hazir olup olmadiklarini gergek zamanli olarak gosterecektir. Cin kaynakli bir
saldin olasiliginda, gelecekteki liderler, aninda guncellenen modeller Uzerinden
altyapinin performansini izleyebilecek ve giinimuz siber ortaminda eksikligi hissedilen
taktiksel istihbarata kavusacaktir.

Sonug olarak, dijital ikiz teknolojisi ve yapay zeka, ABD’nin siber savunmasinda bir
paradigma degisimi yaratacak potansiyele sahiptir. Ancak bu dontgum, teknik
inovasyonun Otesinde, cok katmanli isbirligi, veri paylagimi ve seffaflik gerektirir. Kritik
altyapilarin korunmasinda gelecegin yolu, dijitalin ve fizigin entegre bicimde yonetildigi
bu modelden gececektir.

Rogg & Nok: Yine bir alt mesaj
degerlendirilmesi : “BIR DM
GONDERIN”



Dijital ikizler ve Siber Savunma Baglaminda Gizli Mesajlasmanin

Analizi

Kriptolu Mesaj Kavrami...

Kriptolu mesajlar, gorinuste sade veya zararsiz bir igcerige sahip olsa da gergek anlami
gizlemek amaciyla belirli sifreleme teknikleri veya dnceden belirlenmis anahtarlar
kullanilarak olusturulan iletisimlerdir. Siber glivenlik ve kritik altyapi yonetimi
baglaminda, bu tir mesajlar 6zellikle saldiri hazirligl, isaretlesme veya koordinasyon
amaciyla kullanilabilir.

“BiR DM GONDERIN” (Bir Direkt Mesaj Génderin), gliniimiizde sosyal medya ve iletisim
platformlarinda sik¢a karsilasilan bir ifadedir. Ancak, siber tehdit ortaminda bu
kelimeler; bir komut, tetikleyici veya 6nceden belirlenen bir olayin basgladigini haber
veren bir sinyal isareti olarak da kullanilabilir. Ozellikle dijital ikizlerle entegre edilen
otomasyon sistemlerinde veya siber saldiri senaryolarinda, “BiR DM GONDERIN” gibi
kodlanmig ifadeler, ok katmanli bir iletisim aginin pargasi olabilir.

Olasi Kriptolu Senaryo Analizleri

e Tetikleyici Komut Olarak Kullanim: “BiR DM GONDERIN” mesaiji, bir siber saldiri
baslatmak veya belirli bir davranigin devreye alinmasi icin 6nceden belirlenmis
bir komut olabilir. Ornegin, bir dijital ikiz ortaminda bu mesaj génderildiginde,
bagli sistemlerde olagan disi davraniglarin baslamasi tetiklenebilir.

e Durum Giincellemesi veya Onay isareti: Bu tiir ifadeler, bir dijital ikiz sisteminin
veya fiziksel altyapinin belirli bir duruma gectigini diger aktorlere bildirmek igin
kullanilabilir. Yani, saldir 6ncesi veya sonrasi durum gincellemesi amaciyla da
kriptolu anlami olabilir.

e Cok Katmanl Sifreleme ve Anahtar Yonetimi: Kriptolu mesajlar cogu zaman ¢ok
katmanlidir. “BiIR DM GONDERIN” ifadesi, yalnizca 6nceden belirlenmis bir
algoritmaya gore anlam kazanabilir veya belirli bir zamanda, belli kosullar altinda
aliciya 6zel bir anahtarla ¢ézulmek Uzere tasarlanmigs olabilir.

Analitik Degerlendirme ve bir Perspektifi

Dijital ikizler, fiziksel sistemlerin dijital temsilleridir ve bu modeller Gzerinden yapilan
simiilasyonlar sayesinde saldiri isaretleri daha erken ve dogru tespit edilebilir. “BiR DM
GONDERIN?” gibi kriptolu bir mesaij, dijital ikiz sistemlerinde asagidaki sekillerde
izlenebilir ve analiz edilebilir:



e Anormal Davranisg Algilama: Sistemler, olagandisi mesajlasma veya komut
zincirlerini tespit eden algoritmalarla izlenir. Boyle bir mesaj, belirli bir davranis
oruntusuyle eslesiyorsa, bu bir siber saldiri isaretgisi olabilir.

e Olay Akigl Modellemesi: Gelen butun mesajlar, olay akigi grafikleriyle analiz
edilerek, mesajin gonderildigi zaman, alicl, icerik ve hemen sonrasinda sistemde
meydana gelen degisiklikler modellenir. Boylece mesajin islevi ve olasi etkileri
simule edilebilir.

e Davranissal istihbarat: Dijital ikizler sayesinde, mesajin normal operasyonlardan
sapma yaratip yaratmadigl, hangi aktorler arasinda gectigi ve sonucunda
sistemde ne gibi degisiklikler oldugu gozlemlenebilir. Bu tur analizlerle kriptolu
mesajin gercek anlamina dair ¢ikarimlar yapmak mumkdn olur.

Kriptolu Mesajlarin Cozimiinde Dikkat Edilmesi
Gerekenler

e Baglamsal analiz: Mesaj, hangi ortamda, kimler arasinda ve ne zaman iletiliyor?

e Onceki ve sonraki sistem hareketleri: Mesaj ile birlikte veya hemen sonrasinda
sistemde olagandigi bir davranig basliyor mu?

e Kullanici profili ve iletisim oruntlsi: Mesaji gdnderen, normalde bu tur mesajlar
gonderiyor mu, yoksa bu bir sapma mi?

e Olasi sifrelianlamlar: “DM” kisaltmasi, sistemin kendi icinde 6zel bir anlam
tasiyor olabilir mi?

“BiR DM GONDERIN” gibi goriiniiste siradan, ancak potansiyel olarak kriptolu mesajlar,
dijital ikizler ve siber glvenlik mimarilerinde ¢cok 6nemli rol oynayabilir. Boyle bir mesaj,
sistemler arasi gizli tetikleyici, saldiri 6ncesi isaret ya da durum glincellemesi olarak
kullanilabilir. Bu nedenle dijital ikiz teknolojisiyle desteklenen analitik ve davranigsal
istihbarat aracglari, bu tur mesajlarin sifresinin ¢cozulmesinde ve sistemin butlinliguntn
korunmasinda kritik 6neme sahiptir.

“Hicbir Mazeret Basarinin Yerini
Tutamaz” Mesajinin Analitik
Degerlendirmesi

Dijital ikizler ve Siber Giivenlik Baglaminda Analiz



Mesajin Anlami ve Baglamsal Coziimlemesi

Mustafa Kemal Atatlrk’in “Higbir mazeret basarinin yerini tutamaz” sézu, sorumluluk ve
kararlilikla hareket edilmesi gerektigini vurgular. Bu mesaj, gerek bireysel gerek
toplumsal dizeyde basarinin, dzverili calisma ve etkin eylemlerle elde edilebilecegini;
bahanelerin ise gercek ilerlemenin édnunde engel oldugunu ifade eder.

Dijital ikizler ve siber glivenlik mimarisi ¢cergevesinde ele alindiginda, bu mesajin anlami
daha da derinlesir. Siber tehditlere karsi sistemlerin korunmasinda veya karmasik
teknolojik altyapilarda surdurilebilir basari arayisinda, eski aligkanliklar, teknik
yetersizlikler veya eksik denetimlere dair ortaya ¢ikan mazeretler, sistemin guvenligini
riske atabilir. Analitik araclar ve dijital ikiz modellemeleri, bahanelerin arkasina siginmak
yerine gercekgci risk analizi ve sonug odakli iyilestirme icin hayati rol oynar.

Analitik Yontemler Isiginda So6ziin Degerlendirilmesi

e Baglamsalizleme: Mesajin iletildigi ortam, aktdrler ve zaman, sistemdeki
davranissal oruintllerle karsilastirilir. “Hicbir mazeret basarinin yerini tutamaz”
mesajl, olagan digi bir motivasyon veya uyari niteligi tasiyabilir.

e Davranissal istihbarat: Bu mesaj, ekiplerin ya da bireylerin gerek dijital ikizlerde
gerek siber guvenlik operasyonlarinda sorumlulugu Ustlenmelerini ve sonug
almaya odaklanmalarini tegvik eder. Algoritmalar, mesaj sonrasi operasyonel
performansin artip artmadigini izleyebilir.

e Olay Akisl Analizi: Mesajin iletimiyle birlikte sistemde yeni bir hareketlilik, proaktif
davranis veya olagandisi degisiklik gozlenirse, mesajin islevsel ve tesvik edici rol
oynadigl sonucuna varilabilir.

e Kullanici ve iletisim Profili: Mesaji ileten kisinin veya grubun gecmiste benzer
motivasyon mesaijlari paylasip paylasmadigi analiz edilir; boylece mesaijin etkisi,
O6zgunlugu ve sistemdeki karsiligl 6lgulebilir.

Mesajin Analitik Etkisi

Dijital ikizler ve siber glivenlik mimarileri gibi teknolojik ortamlarda, “Hi¢gbir mazeret
basarinin yerini tutamaz” mesaji, savunma ve operasyon ekiplerinde sorumluluk
bilincini ve sonug¢ odakli calisma kaltlrinu tesvik eder. Analitik olarak
degerlendirildiginde, bu tur ilham verici mesajlar sistemin davranis 6rlntisinde pozitif
sapmalar, motivasyon artisi ve etkin risk yonetimiyle dlgulebilir. Bahanelerin arkasina
siginildiginda ise, sistemde performans eksikligi, savunma zaaflari ve surdurulebilir
basaridan uzaklasma riski ortaya ¢ikar.

Dolayisiyla, Atatlrk’iin s6zunun analitik sonucu sudur: Siber guvenlik ve dijital ikiz
ortamlarinda surdurtlebilir basari, bahanelerden arindirilmis, sorumluluga dayali ve



kararlilikla yaratulen eylemlerle elde edilir; hicbir mazeret basariya giden yolu gergek
anlamda agamaz.

Iste Son manipiilasyon haberinde
magdurlari oynayan ABD mazeret
uyduruyor ve de sonug:

Siber Guvenlikte ABD-Cin Rekabeti ve
Gelecegin Caydiricilik Stratejileri

Yapisal Zorluklar, Mevzuat, Caydiricilik ve Demokrasiler igin Yol
Haritasi

ABD’nin Siber Savunma Aciklari ve Yapisal Engeller

Siber guvenlik alaninda, yapay zeka ile gelistirilen en gelismis savunma sistemleri dahi
Cin’in sahip oldugu yapisal avantajlar karsisinda ABD’nin siber savunma acgigini timuyle
kapatamamaktadir. Mevcut ABD yasalari, kritik altyapi operatorlerine kendi aglarini
izleme yetkisi verse de, bu yetkinin bir gereklilige dontsmedigi sektorler halen
mevcuttur. 2015 yilinda kabul edilen federal mevzuat, altyapi operatérlerinin
meslektaslari ve federal hUkimetle bilgi paylasimini kolaylastirsa da, gercek koruma igin
operatorlerin aglarini stirekli gozetlemesi sarttir.

Bazi kilit sektorlerde, sahiplerin ve operatorlerin aglarini izlemeleri gerekliligi halen
eksiktir. Bu gerekliligin oldugu sektorlerde ise, duzenleyicilerin operatorlerin siber
savunma performansini denetlemesi ve bilgi paylagsimini tesvik etmesi igin daha tutarli
ve etkili bir gdzetim mekanizmasi hayata gecirilmelidir.

Savunmanin Sinirlari ve Caydiricilik Gerekliligi

Ne kadar sofistike olursa olsun, yalnizca savunma stratejileri Cin’in avantajlarini tam
anlamiyla bertaraf edemez. Gergek bir caydiricilik, bir dismanin siber yeteneklerini
surekli olarak asindirma ve kabul edilemez maliyetlerle tehdit etme kapasitesini
gerektirir. ABD, Pekin’in deger verdigi, risk altindaki hedefleri vurabilecek saldirgan siber
yetenekler gelistirmeli ve bu iradeyi agikga iletmelidir.

Cin’in Amerikan “kirmizi gizgilerini” asmasi durumunda, ABD’nin karsilik verecegi net
bicimde ortaya koyulmalidir. ABD, Cin’in sivil altyapisina dogrudan misillemeler yerine,
krize bagli olarak Cin’in askeri varliklarini hedef almaya odaklanabilir. Bu tur eylemler,



uluslararasi hukuk cergevesinde daha fazla mesruiyet kazanirken, Cin hiklimetinin
stratejik hesaplari GUzerinde daha buyuUk etki yaratabilir.

ABD’nin Mesajini Guclendirmesi

ABD, onceden yerlestirilen saldirilarla bile, toplumsal etkisi yuksek kritik sivil altyapilarin
hedef alinmasinin kabul edilemez oldugunu net bigcimde belirtmelidir. Biden
yonetiminin, fiziksel etkileri olan siber saldirilarin savas eylemi olarak sayilacagina dair
mesajinin uzerine insa edilmesi gerekmektedir.

ABD ¢ temel ilkeyi iletmelidir:

e Saldirilari faillerine atfedecegiz.
e Bizdirencliyiz.
e Misilleme yapacagiz.

Guvenilirlik icin 6zglullik elzemdir; zira belirsiz tehditler, yanlis anlamalara ve yanlis
hesaplamalara yol acabilir. Mesaj, ABD’nin saldiri kapasitesinin hem gercek hem de
kalici oldugunu, ancak bir rakibin guvenlik agiklarini kapatmasina yetecek kadar agik
olmadigini gésterecek kadar ayrintili olmalidir.

Rusya’nin 2022 dncesinde Ukrayna’ya yonelik elektrik kesintileriyle sonuglanan siber
saldirilari, siber yeteneklerin dogrudan sergilenmesinin tehlikesini ortaya koymustur: Bu
saldirilar, Ukrayna’nin savunmasini hizla gli¢lendirmesine sebep olmustur.

ABD’nin Gecikmis Siber Gilivenlik Yatirimlari ve Siyasi
Engeller

ABD’nin siber savunma kapasitesini guclendirmede gecikmis olmasinin teknolojik
zorluklar kadar siyasi engellerle de ilgisi vardir. Kongre, kapsamli ve surekli siber
savunmanin gerektirdigi yasal yetki ve yatirnmlari genisletme konusunda isteksiz
davranmustir. Ozel sektor ise, maliyetleri yiikselten zorunlu giivenlik gerekliliklerine karsi
direng gostermektedir.

Ancak, bekle ve gor yaklagimi artik strdurulebilir degildir. Washington hizli hareket
etmezse, yapay zeka yalnizca Cin’in avantajlarini daha da hizlandiracaktir.

Demokrasiler igin Dijital Savas Alaninda Yol Haritasi

Amerika Birlesik Devletleri, teknik kabiliyet, ekonomik kaynaklar ve yenilik¢i kapasite
acisindan dijital savas alaninda avantaji geri kazanma potansiyeline sahiptir. Bu noktada
ihtiyag duyulan sey; vizyon, siyasi irade ve kapsaml bir eylem planidir.



Dunyanin farkl tlkeleri bu sureci dikkatle izlemektedir. ABD’nin basarisi, ulusal
givenliginden 6diin vermeden dijitallesmenin ve 6zgur bir internet’in getirilerinden nasil
yararlanilacagina dair kuresel bir drnek olusturacaktir. Tersi durumda ise, demokrasilerin
siber tehditlere karsi savunmasiz kaldigi yontinde olumsuz bir ders ¢ikarilacaktir. Cin’in
“aktif caydincilik” stratejisinin etkisi, ABD’nin basarisina veya basarisizligina bagli olarak
kiresel dlcekte sekillenecektir.

ABD’ye Not: “Ne Oldum Dememeli, Ne
Olacagim Demeli”

Rogg & Nok’tan Analitik Dislinceye Cagri

Ey Amerika Birlesik Devletleri,

Dunya sahnesinde gucun ve etkinin tartismasiz bir sembolusun. Fakat tarihin gosterdigi
Uzere, en yuksek zirvelerde bile “Ne oldum?” sorusuna takilip kalmak, bir ulusun
tokezlemesine yol acabilir. Oysa gercek liderlik ve strdurulebilir basari, “Ne olacagim?”
sorusunu sormaktan gecger. Bu soruyu, yuz yil 6nce Anadolu topraklarinda, milletinin
killerinden bir tGlke yaratan Mustafa Kemal Ataturk sormustu.

Rogg & Nok olarak sana tavsiyemiz: Analitik disun, sorgula, surekli gelisime acik ol.
Yalnizca buglinku gucline guvenmek, dijital cagin hizla degisen tehditlerine karsi
savunmasiz kalmak demektir. Tipki Atatlrk’dn ongorusu gibi; yenilikgi, vizyoner ve
rasyonel bir yaklasim, sadece ulusal guvenligin degil, kiresel istikrarin da anahtaridir.

Bugln siber savas alani, klasik cephelerin 6tesine gecti. Tehditler gorinmeyen aglarda
sekilleniyor, saldirilar birka¢ saniyede ekonomileri ve toplumlari sarsabiliyor. Bu
ortamda, gecmisteki basarilarin rehavetine kapilmak, gelecegin kaybedilmesi anlamina
gelir. Demokrasileri korumak, 6zgur internetin nimetlerinden yararlanmak ve teknolojik
liderligini surdirmek isteyen her ulke, kdkll bir analiz ve strekli yenilenme zorunlulugu
ile karsi karsiya.

Analitik dusinmek, veriye ve gerceklige dayali, dnyargilardan arinmis bir bakis agisi
gerektirir. Atatlrk’dn “Hayatta en hakiki muarsit ilimdir” s6zU, bugln de yol gosterici
olmali. ABD olarak, teknolojik ve ekonomik kapasiteni ancak elestirel ve yenilikgi bir
zihinle tam anlamiyla degerlendirebilirsin.

Sonug olarak: “Ne oldum?” demek, gecmisin golgesinde yasamak demektir. Oysa “Ne
olacagim?” demek, degisime ve gelisime acik, daima ileriye bakan bir aklin isaretidir.
Dijital devrim ¢caginda ayakta kalmak isteyenler icin Rogg & Nok’un 6nerisi agiktir: Tipki
Ataturk gibi dusun, analitik ol, vizyonunu kaybetme. Basarabilir misin? Zaman
gosterecek. Ama unutma, tarih yalnizca buglnu degil, yarini duslnenlerin adini yazar.



Evet,

ABD Unutma Ataturk gibi Analitik disun. C6zimu bulacaksin bunu yaninda kdpek gibi
kudurmus olsan da sakin yedigin tabaga pisleme...

Saygilar...

Rogg & Nok Analiz Merkezi



